
ตัวชี้วัด 4.21 : ระดับความสำเร็จของมาตรการขบัเคลื่อนการดำเนนิงานดา้นการรักษาความมั่นคง
ปลอดภัยไซเบอร ์

 
Assessment 
1. บทวิเคราะห์สถานการณ์ของตัวชีว้ัด 

1.1 ผลการวิเคราะห์สถานการณ์ของตัวชีว้ัด (0.5) 
ดว้ยกรมอนามัยมีภารกิจหลักในการสง่เสริมใหป้ระชาชนมีสุขภาพดี มีการศึกษาวเิคราะห ์วิจัย พฒันา และ

ถ่ายทอดองค์ความรู้และเทคโนโลยดี้านการสร้างเสริมสขุภาพและและอนามัยสิ่งแวดล้อม เพื่อใหส้ามารถป้องกันหรือ
รับมือกับภัยคุกคามทางไซเบอร์ได้อย่างทันท่วงที ภารกิจหรือบริการด้านสาธารณสขุซึง่เป็นโครงสร้างพื้นฐานสำคญั
ทางสารสนเทศของประเทศ จะต้องมีการป้องกัน มีมาตรการรับมือและบริหารจัดการความเสี่ยงจากภยัคุกคามทางไซ
เบอร์ มิให้เกิดผลกระทบต่อความม่ันคงปลอดภยัทางดา้นสาธารณสุขของประเทศ ซ่ึงกรมอนามัย ไดด้ำเนินการตาม
พระราชบัญญตัิการรักษาความม่ันคงปลอดภยัไซเบอร์ พ.ศ. 2562 ให้มีการรักษาความม่ันคงปลอดภยัทางไซเบอร์
อย่างมีประสิทธิภาพ โดยมีการสรุปผลการวิเคราะห์สถานการณ์ของตัวชี้วัด และความรู้ที่นำมาใชป้ระกอบการ
วิเคราะห์ ดงัน้ี 

- ผลผลิต/ ผลลัพธ์ระดับ C (Comparisons) การเปรียบเทียบ 
- ผลผลิต/ ผลลัพธ์ ระดบั T (Trends) แนวโน้ม 
- ผลผลิต/ ผลลัพธ์ระดับ Le (Level) ของผลการดำเนินการในปจัจุบัน 
 

ตาราง แสดงข้อมูลรายละเอียดผลผลติ/ผลลัพธ ์ไดแ้ก่ ระดบั C (Comparisons) การเปรียบเทยีบ, T (Trends) 
แนวโน้ม และ Le (Level) ของผลการดำเนินการในปัจจุบัน 

ผลผลติ/ผลลัพธ์ระดับ รายละเอียด 
ผลผลติ/ ผลลัพธ์ระดบั C (Comparisons) 
การเปรียบเทียบ 

 การวิเคราะห์เปรียบเทียบรูปแบบมาตรการขับเคลื่อน
การดำเนินงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
สำหรับป้องกันหรือรบัมือภัยคุกคามทางไซเบอร์ได้อย่าง
ทันท่วงที  แสดงให้เห็นว่าการเตรียมความพร้อมบรหิารจัดการ
เหตุการณ์ด้านความมั่นคงปลอดภัยทางไซเบอร์ คือ ปัจจัยสู่
ความสำเรจ็ในการยกระดบัความมั่นคงปลอดภัยทางไซเบอรไ์ด้
อย่างมีประสิทธิภาพและเห็นผลอย่างเป็นรปูธรรม  สามารถ
สรปุการดำเนินงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
ของแต่ละหน่วยงาน ดังนี ้
• หน่วยงานท่ี 1 : สำนักงานคณะกรรมการการรักษาความ

มั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) เป็นหน่วยงาน
รับผิดชอบงานตามพระราชบัญญัติการรักษาความมั่นคง
ปลอดภัยไซเบอร์ พ.ศ. 2562 และประสานการปฏิบัตงิาน
ร่วมกันทัง้ภาครัฐและเอกชน ไม่ว่าในสถานการณ์ทั่วไปหรอื
สถานการณ์ทีเ่ป็นภัยต่อความมั่นคงอย่างร้ายแรง อันจะทำ
ให้การป้องกันและการรบัมือกับภัยคุกคามทางไซเบอร์เป็นไป
อย่างมีประสิทธิภาพ  



ผลผลติ/ผลลัพธ์ระดับ รายละเอียด 
• หน่วยงานท่ี 2 : กระทรวงสาธารณสุข เป็นหน่วยงาน

ควบคุมหรือกำกับดูแล (Regulator) รบัแจ้งเหตุภัยคุกคาม
ทางไซเบอร์ และร่วมกับ Sectoral CERT รวบรวมข้อมลู 
ตรวจสอบ ช่วยเหลือหน่วยงานโครงสร้างพื้นฐานสำคัญทาง
สารสนเทศ (CII) ดังนั้นเพื่อเป็นการขับเคลื่อนการดำเนินงาน
การรกัษาความมั่นคงปลอดภัยไซเบอร์ด้านสาธารณสุข มีการ
จัดต้ังศูนย์ประสานการรักษาความมั่นคงปลอดภัยไซเบอร์
ด้านสาธารณสุข (Health CIRT) เพื่อทำหน้าหน้าที่
ประสานงาน เฝ้าระวัง รับมอื และแก้ไขภัยคุกคามทางไซ
เบอร์ด้านสาธารณสุข 

ผลผลิต/ ผลลัพธ์ ระดับ T (Trends) 
แนวโน้ม 

 การมมีาตรการขับเคลื่อนการดำเนินงานด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ ช่วยให้องค์กรสามารถวางแนว
ทางการยืนยันตัวตน ปกป้อง ตรวจสอบ และตอบสนองต่อภัย
คุกคาม และฟื้นฟูระบบหลังจากได้รบัผลกระทบไว้ได้อย่างดี 
พร้อมทั้งกำหนดบทบาทหน้าที่ให้สามารถนำมาใช้ได้ทันที  

ผลผลิต/ ผลลัพธร์ะดบั Le (Level) ของ
ผลการดำเนินการในปจัจบุัน 

 การทำงานด้านความมั่นคงปลอดภัยไซเบอร์ ซึง่แต่ละ
ข้ันตอนจะช่วยให้องค์กรสามารถวางแผนป้องกัน ตรวจจับ 
และตอบสนองต่อภัยคุกคามได้อย่างรวดเร็วและเป็นระบบ 
โดยแบ่งออกเป็น 5 ข้ันตอนสำคัญ ดังนี ้ 

- การบริหารจัดการความเสี่ยง (Identity) 
- การวางมาตรฐานควบคุมเพือ่ปกป้องระบบองค์กร 

(Protect) 
- การกำหนดข้ันตอนและกระบวนการต่าง ๆ เพื่อ

ตรวจจบัสถานการณ์ทีผ่ิดปกติ (Detect) 
- การกำหนดข้ันตอนและกระบวนการต่าง ๆ เพื่อ

รับมอืกับสถานการณ์ผิดปกตทิี่เกิดข้ึน (Respone)  
- การกำหนดข้ันตอนและกระบวนการต่าง ๆ เพื่อให้

องค์กรสามารถดำเนินได้อย่างต่อเนื่อง และฟื้นฟู
ระบบให้กลับคืนมาเหมือนเดิม (Recovery)  

 ผลการดำเนินการในปจัจบุันมกีารดำเนินงาน ดังนี ้
- การให้ความรู้และทำความเข้าใจกบับุคลากร โดยมี

การประชุมแนวทางดำเนินงานด้านความปลอดภัย
ไซเบอร์ตามมาตรการรักษาความมั่นคงปลอดภัยไซ
เบอร์ และการสแกนช่องโหว่บนเครอืข่าย และ
ตรวจสอบเฝ้าระวังสถานะเครื่องแม่ข่าย 

 


