
ตัวชี้วัด 4.21 : ระดับความสำเร็จของมาตรการขบัเคลื่อนการดำเนนิงานดา้นการรักษาความมั่นคง
ปลอดภัยไซเบอร์ (รอบ 5 เดือนหลัง) 

 
Assessment 
1. มีการทบทวนบทวิเคราะห์สถานการณ์ของตัวชี้วดั 

1.1 ผลการวิเคราะห์สถานการณ์ของตัวชีว้ัด (0.5) 
ดว้ยกรมอนามัยมีภารกิจหลักในการสง่เสริมใหป้ระชาชนมีสุขภาพดี มีการศึกษาวเิคราะห ์วิจัย พฒันา และ

ถ่ายทอดองค์ความรู้และเทคโนโลยดี้านการสร้างเสริมสขุภาพและและอนามัยสิ่งแวดล้อม เพื่อใหส้ามารถป้องกันหรือ
รับมือกับภัยคุกคามทางไซเบอร์ได้อย่างทันท่วงที ภารกิจหรือบริการด้านสาธารณสขุซึง่เป็นโครงสร้างพื้นฐานสำคญั
ทางสารสนเทศของประเทศ จะต้องมีการป้องกัน มีมาตรการรับมือและบริหารจัดการความเสี่ยงจากภยัคุกคามทางไซ
เบอร์ มิให้เกิดผลกระทบต่อความม่ันคงปลอดภยัทางดา้นสาธารณสุขของประเทศ ซ่ึงกรมอนามัย ไดด้ำเนินการตาม
พระราชบัญญตัิการรักษาความม่ันคงปลอดภยัไซเบอร์ พ.ศ. 2562 ให้มีการรักษาความม่ันคงปลอดภยัทางไซเบอร์
อย่างมีประสิทธิภาพ โดยมีการสรุปผลการวิเคราะห์สถานการณ์ของตัวชี้วัด และความรู้ที่นำมาใชป้ระกอบการ
วิเคราะห์ ดงัน้ี 

- ผลผลิต/ ผลลัพธ์ระดับ C (Comparisons) การเปรียบเทียบ 
- ผลผลิต/ ผลลัพธ์ ระดบั T (Trends) แนวโน้ม 
- ผลผลิต/ ผลลัพธ์ระดับ Le (Level) ของผลการดำเนินการในปจัจุบัน 
 

ตาราง แสดงข้อมูลรายละเอียดผลผลติ/ผลลัพธ ์ไดแ้ก่ ระดบั C (Comparisons) การเปรียบเทยีบ, T (Trends) 
แนวโน้ม และ Le (Level) ของผลการดำเนินการในปัจจุบัน 

ผลผลติ/ผลลัพธ์ระดับ รายละเอียด 
ผลผลติ/ ผลลัพธ์ระดบั C (Comparisons) 
การเปรียบเทียบ 

- การวิเคราะห์เปรียบเทียบรูปแบบมาตรการขับเคลื่อนการ
ดำเนินงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
สำหรับป้องกันหรือรบัมือภัยคุกคามทางไซเบอร์ได้อย่าง
ทันท่วงที  แสดงให้เห็นว่าการเตรียมความพร้อมบรหิาร
จัดการเหตุการณ์ด้านความมั่นคงปลอดภัยทางไซเบอร์ คือ 
ปัจจัยสู่ความสำเรจ็ในการยกระดับความมั่นคงปลอดภัยทาง
ไซเบอร์ได้อย่างมปีระสทิธิภาพและเห็นผลอย่างเป็นรูปธรรม  
สามารถสรปุการดำเนินงานด้านการรกัษาความมั่นคง
ปลอดภัยไซเบอร์ ของแต่ละหน่วยงาน ดังนี ้
• หน่วยงานท่ี 1 : สำนักงานคณะกรรมการการรักษา

ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) เป็น
หน่วยงานรบัผิดชอบงานตามพระราชบัญญัตกิารรักษา
ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 และประสาน
การปฏิบัตงิานร่วมกันทั้งภาครัฐและเอกชน ไม่ว่าใน
สถานการณ์ทั่วไปหรือสถานการณ์ที่เป็นภัยต่อความมั่นคง
อย่างร้ายแรง อันจะทำให้การป้องกันและการรบัมือกบั
ภัยคุกคามทางไซเบอรเ์ป็นไปอย่างมปีระสทิธิภาพ  



ผลผลติ/ผลลัพธ์ระดับ รายละเอียด 
• หน่วยงานท่ี 2 : กระทรวงสาธารณสุข เป็นหน่วยงาน

ควบคุมหรือกำกับดูแล (Regulator) รบัแจ้งเหตุภัย
คุกคามทางไซเบอร์ และร่วมกับ Sectoral CERT 
รวบรวมข้อมูล ตรวจสอบ ช่วยเหลอืหน่วยงานโครงสร้าง
พื้นฐานสำคัญทางสารสนเทศ (CII) ดงันั้นเพื่อเป็นการ
ขับเคลื่อนการดำเนินงานการรักษาความมั่นคงปลอดภัย
ไซเบอร์ด้านสาธารณสุข มีการจัดต้ังศูนย์ประสานการ
รักษาความมั่นคงปลอดภัยไซเบอร์ด้านสาธารณสุข 
(Health CIRT) เพื่อทำหน้าหน้าที่ประสานงาน เฝ้าระวัง 
รับมอื และแก้ไขภัยคุกคามทางไซเบอร์ด้านสาธารณสุข 

ผลผลิต/ ผลลัพธ์ ระดับ T (Trends) 
แนวโน้ม 

- การมมีาตรการขับเคลื่อนการดำเนินงานด้านการรักษาความ
มั่นคงปลอดภัยไซเบอร์ ช่วยให้องค์กรสามารถวางแนว
ทางการยืนยันตัวตน ปกป้อง ตรวจสอบ และตอบสนองต่อ
ภัยคุกคาม และฟื้นฟูระบบหลงัจากได้รับผลกระทบไว้ได้
อย่างดี พร้อมทั้งกำหนดบทบาทหน้าที่ให้สามารถนำมาใช้ได้
ทันที  

ผลผลิต/ ผลลัพธร์ะดบั Le (Level) ของ
ผลการดำเนินการในปจัจบุัน 

- การทำงานด้านความมั่นคงปลอดภัยไซเบอร์ ซึง่แต่ละ
ข้ันตอนจะช่วยให้องค์กรสามารถวางแผนป้องกัน ตรวจจับ 
และตอบสนองต่อภัยคุกคามได้อย่างรวดเร็วและเป็นระบบ 
โดยแบ่งออกเป็น 5 ข้ันตอนสำคัญ ดังนี้  
• การบริหารจัดการความเสี่ยง (Identity) 
• การวางมาตรฐานควบคุมเพือ่ปกป้องระบบองค์กร 

(Protect) 
• การกำหนดข้ันตอนและกระบวนการต่าง ๆ เพื่อตรวจจับ

สถานการณ์ทีผ่ิดปกติ (Detect) 
• การกำหนดข้ันตอนและกระบวนการต่าง ๆ เพื่อรบัมือกับ

สถานการณ์ผิดปกติทีเ่กิดข้ึน (Respone)  
• การกำหนดข้ันตอนและกระบวนการต่าง ๆ เพื่อให้องค์กร

สามารถดำเนินได้อย่างต่อเนือ่ง และฟื้นฟูระบบให้
กลับคืนมาเหมือนเดมิ (Recovery)  

- ผลการดำเนินการในปจัจบุันมกีารดำเนินงาน ดังนี ้
• การให้ความรู้และทำความเข้าใจกบับุคลากร โดยมีการ

ประชุมแนวทางดำเนินงานด้านความปลอดภัยไซเบอร์
ตามมาตรการรกัษาความมั่นคงปลอดภัยไซเบอร์ และการ
สแกนช่องโหว่บนเครือข่าย และตรวจสอบเฝ้าระวัง
สถานะเครือ่งแม่ข่าย 



ผลผลติ/ผลลัพธ์ระดับ รายละเอียด 
- สรปุผลผลการดำเนินการในปจัจบุันมีการดำเนินงาน  ดังนี ้

1. จัดทำแผนบริหารจัดการเหตุการณ์ด้านความมั่นคง
ปลอดภัยทางไซเบอร์ กรมอนามัย โดยจัดทำแผนบริหาร
จัดการเหตุการณ์ด้านความมั่นคงปลอดภัยทางไซเบอร์ 
(Cybersecurity Incident Response) กรมอนามัย ใช้
เป็นแนวทางในการเตรียมความพร้อม เพือ่รบัมือและ
ตอบสนองต่อภัยคุกคามทางไซเบอร์ โดยจะระบุข้ันตอนที่
จำเป็น ผลลัพธ์ที่ได้จากแผนการตอบสนองต่อภัยคุกคาม
ทางไซเบอร ์

2. จัดทำระบบเฝ้าระวังและแจ้งภัยคุกคามภัยทางไซเบอร์ 
โดยดำเนินการจัดทำระบบตรวจจับและวิเคราะห์ภัย
คุกคามทางไซเบอร์ เพื่อตอบสนองและยังยั้งตอ่ภัย
คุกคามทางไซเบอร์ โดยมีการจัดเตรียมระบบ/อปุกรณ์ 
บุคลากร และช่องทางการสื่อสารแจ้งภัยคุกคามทางไซ
เบอร์ของกรมอนามัย สำหรับป้องกัน ตรวจจับ และเฝ้า
ระวังการบุกรุกระบบคอมพิวเตอร์และเครือข่าย รวมทัง้
หน่วยงานภาครัฐที่กำหนดนโยบาย มาตรการ แนว
ทางการรักษาความมั่นคงปลอดภัยไซเบอร์ เช่น 
สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แหง่ชาติ (สกมช.) เป็นหน่วยงานทำหน้าที่
ประสานการปฏิบัติงานร่วมกันทั้งภาครัฐและเอกชน ตาม
พระราชบัญญัตกิารรักษาความมั่นคงปลอดภัยไซเบอร์ 
พ.ศ. 2562, กระทรวงสาธารณสุข โดยศูนย์ประสานการ
รักษาความมั่นคงปลอดภัยไซเบอร์ด้านสาธารณสุข 
(Health CERT) เป็นหน่วยงานทำหน้าทีป่ระสานงาน เฝ้า
ระวัง รับมือและแก้ไขภัยคุกคามทางไซเบอร์ด้าน
สาธารณสุข และคณะประสานงานการรกัษาความมั่นคง
ปลอดภัยไซเบอร์ (Anamai CIRT) ของกรมอนามัย เป็น
ต้น 

3. จัดต้ังคณะประสานงานการรักษาความมั่นคงปลอดภัยทาง
ไซเบอร์ของกรมอนามัย (Anamai CIRT) โดยดำเนินการ
จัดต้ังคณะประสานงานการรักษาความมั่นคงปลอดภัย
ทางไซเบอร์ของกรมอนามัย (Anamai CIRT : Cyber 
Incident Response Team) ประจำปงีบประมาณ พ.ศ. 
2567 ตามประกาศคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไชเบอร์แหง่ชาติ เรื่อง การกำหนดหลักเกณฑ์
ลักษณะหน่วยงานที่มีภารกจิ หรือใหบ้ริการเป็น



ผลผลติ/ผลลัพธ์ระดับ รายละเอียด 
หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศและ
การมอบหมายการควบคุมและกำกับดูแล พ.ศ. 2564 
หมวด 7 ด้านสาธารณสุข กำหนดใหห้น่วยงานที่มกีาร
ให้บรกิารสุขภาพในโรงพยาบาล บริการสุขภาพระหว่าง
โรงพยาบาล บริการด้านเวชภัณฑ์และเครื่องมือแพทย์ 
บริการตรวจวิเคราะห์ทางการแพทย์และรังสีวิทยา และ
บริการข้อมลูสุขภาพดิจทิัล ต้องดำเนินการรักษาความ
มั่นคงปลอดภัยทางไซเบอร์ โดยอยู่ภายใต้การกำกับดูแล
ของสำนักงานปลัดกระทรวงสาธารณสุข 

4. สร้างความตระหนักด้านการรักษาความมั่นคงปลอดภัย
ทางไซเบอร์ให้กบัเจ้าหน้าที่ของกรมอนามัย การจัด
ประชุมส่งเสริมและสนบัสนุนทักษะความเข้าใจและใช้
เทคโนโลยีดิจิทลัของกรมอนามัย (Digital Literacy) เรื่อง 
การสร้างความตระหนักด้านความมั่นคงทางไซเบอร์ 
(Cybersecurity Awareness) เพื่อใหเ้จ้าหน้าที่กรม
อนามัยตระหนักถึงภัยคุกคามทางไซเบอร์ และเสรมิสร้าง
ความรู้ความเข้าใจเกี่ยวกบัการรักษาความมั่นคงปลอดภัย
ไซเบอร์ตามพระราชบัญญัตกิารรักษาความมั่นคง
ปลอดภัยไซเบอร์ พ.ศ.2562 

5. ผลลพัธ์ของตัวช้ีวัดร้อยละการรายงานภัยคุกคามทางไซ
เบอร์ (Outcome) มผีลลัพธ์ตรงเป้าหมายเป็นสัดส่วน
ตามระยะเวลา ระหว่างเดือนตลุาคม 2566 – กุมภาพันธ์ 
2567 ดังนี ้
5.1 ร้อยละการสรุปรายงานผลภัยคุกคามทางไซเบอร์

เสนอต่อผูบ้รหิาร (ร้อยละ 100) คือ สามารถ
ดำเนินการได้ ร้อยละ 100 ซึ่งดำเนินการได้ครบทกุ
รายงานผลภัยคุกคามทางไซเบอรเ์สนอต่อผูบ้รหิาร 

5.2 ร้อยละของการช่วยเหลือให้หน่วยงานในสังกัดกรม
อนามัย ตามมาตรการขับเคลื่อนการดำเนินงานด้าน
การรกัษาความมั่นคงปลอดภัยไซเบอร์ กรมอนามัย 
(ร้อยละ 80) คือ เท่ากับเกณฑเ์ป้าหมาย (ร้อยละ) 
คือ > 80 ข้ึนไป โดยสามารถดำเนินการได้ ร้อยละ 
100 ซึ่งดำเนินการได้ครบทุกหน่วยงานในสงักัดกรม
อนามัยที่เกิดภัยคุกคามทางไซเบอร ์

 


