
ผู�ไม�ประสงค�ด ีใช�ประโยชน�จากการส�งชดุคาํสัง่
SQL ท่ีไม�มีการป�องกนัการใส�ข�อมูลไม�ถกูต�อง
เพือ่ Bypass ชดุคําสัง่การพสิจูน�ตวัตนส�งไปยงั
ระบบฐานข�อมูล

ระบบฐานข�อมลูจะเชค็ดวู�าในฐานข�อมลูการ
พสิจูน�ตวัตน มชีือ่ผู�ใช�และรหสัผ�าน
ตรงตามทีผู่�ใช�กรอกลงไปหรอืไม� 

ผลลพัธ�ทีไ่ด� คอื ผู�ไม�ประสงค�ดสีามารถ
ลงชือ่เข�าใช�เป�น ผู�ดแูลระบบได�ทนัที 

SQL Injection
เทคนิคการโจมตอีาศัยช�องโหว�การเขยีนโปรแกรมคอมพวิเตอร� (Programming  Language Code) 
ท่ีใช�ประโยชน�จากส�งคําสัง่ SQL ผ�านทางเวบ็แอพพลเิคชนั เพือ่ไปโจมตรีะบบฐานข�อมลูหลงับ�าน โดยการใส�ข�อมลู Input ของ
ผู�ใช� ทาํให�ระบบงานถกูโจมต ีผู�ไม�ประสงค�ดสีามารถดงึข�อมลู หรอืเปลีย่นแปลงแก�ไขข�อมลูในระบบฐานข�อมลู
ตามคําสัง่ SQL ทีแ่อบฝ�งลงไปได�ทันที

SQL INJECTION

admin
“OR 1=1”

แนวทางการป�องกนั
การออกแบบและพฒันาระบบงาน ให�คาํนงึถงึการรกัษาความปลอดภยัด�านสารสนเทศ ทัง้ในส�วน Front End และ Back End 
ต�องมีการตรวจสอบ Code ในส�วนของการตรวจสอบค�าตวัแปรท่ีนาํข�อมลูเข�าสู�ระบบ (Input Validation) เพือ่ป�องกนัการ
โจมตดี�วยเทคนิค  SQL Injection, Cross-site Scripting และ Buffer Overflow

ATTACK

วธิกีารตรวจสอบช�องโหว�
ใส�ชือ่ผู�ใช� (Username) และรหัสผ�าน (Password) เป�น " or 1=1-- " ในหน�าจอเข�าสู�ระบบงาน (Login)
ผลท่ีได�คือสามารถเข�าระบบงานได� โดยผู�ไม�ประสงค�ดใีช�ประโยชน�จากการใส�ข�อมลูทีไ่ม�ได�ป�องกนั จงึสามารถ Bypass เข�า
ระบบฐานข�อมูลได�
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