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บทนำ 

เทคโนโลยีสารสนเทศมีบทบาทท่ีสำคัญอยางยิ่งตอกรมอนามัยในยุคปจจุบัน ปจจุบันถูกนำมาใชเปนเครื่องมือใน
การจัดการขอมูลตาง ๆ ใหมีคุณภาพเพ่ือใชในการปฏิบัติงานและใชในการตัดสินใจของผูบริหาร นอกจากนี้ยังถูกใชเปน
เครื่องมือชวยในการสื่อสารภายในกรมอนามัยใหมีประสิทธิภาพและประสิทธิผล  

ดังนั้นการบริหารจัดการเทคโนโลยีสารสนเทศของกรมอนามัยใหมีความม่ันคงปลอดภัยจากปจจัยตาง ๆ จึงเปน
สิ่งท่ีจำเปนอยางยิ่งตอการดำเนินงานของกรมอนามัย การประเมินความเสี่ยงดานความม่ันคงปลอดภัยทางเทคโนโลยี
สารสนเทศฉบับนี้จึงไดถูกจัดทำข้ึนมาเพ่ือเปนหนึ่งในเครื่องมือท่ีใชสำหรับการจัดการความม่ันคงปลอดภัยของทรัพยากรดาน
สารสนเทศของกรมอนามัยในมิติตาง ๆ ตามแนวทางของ ISO/IEC 27001: 2013   
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วัตถุประสงค 

แผนบริหารความเสี่ยงฯ นี้มีวัตถุประสงคดังตอไปนี้ 
1.1 เพ่ือเปนแนวทางในการบริหารเทคโนโลยีสารสนเทศของกรมฯใหมีความม่ันคงปลอดภัยมากข้ึน 

1.2 เพ่ือใหการบริหารจัดการดานเทคโนโลยีสารสนเทศมีประสิทธิภาพและประสิทธิผลมากข้ึน 

1.3 เพ่ือปองกันความเสียหายท่ีเกิดจากการเหตุการณท่ีไมพึงประสงคตอทรัพยากรดานสารสนเทศและมีผลตอ

การดำเนินงานของกรมอนามัย 

1.4 เพ่ือเปนแนวทางในการดูแลรักษาระบบความม่ันคงปลอดภัยของระบบสารสนเทศ ฐานขอมูลสารสนเทศ 

ใหมีเสถียรภาพและพรอมใชงาน 

1.5 เพ่ือลดความเสียหายท่ีอาจจะเกิดแกระบบเทคโนโลยีสารสนเทศและการสื่อสาร และสามารถแกไข

สถานการณไดอยางทันทวงที 
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ข้ันตอนการประเมินความเส่ียง 

ในสวนนี้จะอธิบายใหเห็นถึงข้ันตอนหลัก ๆ ของกระบวนการของการประเมินความเสี่ยง ซ่ึงเปนไปตามแนวทาง
ของมาตรฐาน COSO (Committee of Sponsoring Organization of the Treadway Commission) 

   
การระบุความเส่ียง (Risk Identification) 

การประเมินความเสี่ยงฯนี้ไดใชมาตรการควบคุมของ ISO/IEC 27001: 2013 มาเปนเกณฑเพ่ือระบุถึงความเสี่ยง
พ้ืนฐานท่ีสำคัญท่ีจำเปนตองจัดการ จากการศึกษาสถานภาพปจจุบันของการบริหารจัดการทรัพยากรดานเทคโนโลยี
สารสนเทศของกรมฯ เม่ือเทียบกับมาตรการควบคุมฯ ดังกลาวพบความเสี่ยงดานตาง ๆ ดังตาราง   ท่ี 1 ซ่ึงในตารางดังกลาวมี
ความเสี่ยงอยูท้ังสิ้น 12 ความเสี่ยง (R01 - R12) สวนรายละเอียดท่ีเปนสาเหตุหรือปจจัยของความเสี่ยงและผลกระทบของ
ความเสี่ยงอธิบายไวในตารางท่ี 2 
ตารางท่ี 1 การระบุความเสี่ยงเทียบเคียงกับมาตรการควบคุมของ ISO/IEC 27001: 2013 
 

รหัสความ
เส่ียง 

ความเส่ียง มาตรการควบคุมของ ISO/IEC 27001: 2013 

R01 
ความพรอมใชงานอยางตอเนื่อง (availability) ของ
ระบบสารสนเทศภายในศูนยขอมูลกลาง (data 
center) 

Availability of information processing 
facilities (A.17.2.1) 

R02 
การเขาถึงระบบเครือขายไรสาย (wireless network) 
ของกรมฯ  

Access to networks and network services 
(A.9.1.2) 

R03 
ระบบการบริหารจัดการรหัสผาน (password 
management system)  

Password management system (A.9.4.3) 

R04 การติดตั้งซอฟตแวรภายในกรมฯ 
Installation of software on operational 
systems (A.12.5.1) 

R05 
การปองกันซอฟตแวรไมพึงประสงค (malicious 
software) 

Controls against malware (A.12.2.1) 

R06 
การสำรองขอมูลและซอฟตแวรประยุกตท่ีจัดเก็บอยูท่ี 
data center ของกรมฯ และท่ีสวนอ่ืน ๆ  

Information backup (A.12.3.1) 

R07 การใชซอฟตแวรท่ีละเมิดลิขสิทธิ์  Intellectual property rights (A.18.1.2) 

R08 
การควบคุมและกำกับการพัฒนาระบบสารสนเทศใน
กรมฯ ใหเปนไปตามเกณฑมาตรฐานของกรมฯ 

Information security requirements analysis 
and specification (A.14.1.1) 

R09 
การมีทักษะท่ีทันยุคทันสมัยทางดานเทคโนโลยี
สารสนเทศ  

Contact with special interest groups 
(A.6.1.4) 

R10 
การปองกันภัยคุกคามของการใหบริการดาน
เทคโนโลยีสารสนเทศ 

Information Security Requirements Analysis 
& Specification (A.14.1.1) 

R11 การปรับตั้งคาความปลอดภัยของอุปกรณเครือขาย 
Review of the policies for information 
security (A.5.1.2) 
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รหัสความ
เส่ียง 

ความเส่ียง มาตรการควบคุมของ ISO/IEC 27001: 2013 

R12 โปรแกรมประยุกต (Application) ไมมีการอัพเดท 
Technical Review of Applications After 
Operating Platform Changes (A.14.2.3) 
 

R13 ระบบริหารจัดการทรัยพสิน (Asset Management) 
Asset Management (A.8) 

R14 
การรักษาความม่ันคงปลอดภัยทางกายภาพและ
สภาพแวดลอม (Physical & Environmental 
Security) 

Physical and environmental security (A.11) 

R15 
การบริหารจัดการเหตุการณผิดปกติและปญหา (IT 
Incident and Problem Management)  

Information security incident management 

(A.16) 

R16 
การบริหารจัดการผูใหบริการภายนอก (Third Party 
Management)  Supplier relationships (A.15) 

R17 
การจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ (IT 
Continuity)  

Information security aspects of business 

continuity (A.17) 

R18 การเขารหัสขอมูล (Cryptography)  
Cryptography (A.10) 

R19 
การบริหารจัดการความม่ันคงปลอดภัยดานทรัพยากร
บุคคล (Human Resource Security) Human resource security (A.7) 
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ตารางท่ี 2 รายละเอียดของความเสี่ยง (ปจจัยและผลกระทบ) 
 

รหัสความ
เส่ียง 

สาเหตุของความเส่ียง/ปจจัยท่ีทำใหเกิดความเส่ียง ผลกระทบ 

R01 ระบบสารสนเทศของกรมฯ สวนใหญถูกติดตั้งไวท่ี
ศูนยขอมูลกลาง (data center) ของกรมฯ ศูนย
ขอมูลกลางนี้มีระบบไฟฟาสำรองท่ีเก็บไวใน UPS 
และมีเครื่องกำเนิดไฟฟา เพ่ือใชในกรณีไฟฟาลมเหลว 
อยางไรก็ตาม อาจเกิดปญหาเครื่องกำเนิดไฟฟาไม
สามารถทำงานได 

1. การทำงานตามภารกิจของกรมฯ ในสวนท่ีตอง
พึงพาระบบสารสนเทศตองหยุดชะงัก 

2. ประชาชนไมสามารถใชบริการของกรมฯ ผาน
ระบบเครือขายอินเตอรเน็ตได 

3. การสื่อสารของกรมฯ เชน Video Conference 
และระบบอ่ืน ๆ ท่ีตองใชระบบเครือขายไม
สามารถทำได 

R02 กรมฯ มีการติดตั้งระบบเครือขายไรสาย (wireless 
network) เพ่ือใหผูปฏิบัติงานของกรมฯ สามารถ
เขาถึงการใชบริการดานสารสนเทศไดอยางมี
ประสิทธิภาพและประสิทธิผลมากข้ึน อยางไรก็ตามใน
กระบวนการของการยืนยันตัวบุคคล 
(authentication) เพ่ือเขาใชบริการยังมีชองโหวซ่ึงจะ
ทำใหผูไมประสงคดีสามารถปลอมแปลงตัวตนเพ่ือเขา
มาใชบริการได  
o ผูใชระดับผูบริหาร ใชวิธีการลงทะเบียนอุปกรณท่ี

จะใชดวย MAC-ADDRESS และไมตองทำการ 
login ใด ๆ  

1. ผูไมประสงคดีท่ีบุกรุกเขามาอาจใชงาน
อินเตอรเน็ตของกรมฯ ในการทำสิ่งท่ีผิด
กฎหมาย เชน โพสตขอความหม่ินประมาทผูอ่ืน
ได ซ่ึงอาจจะมีผลทำใหกรมฯ ตองรับผิดชอบ
ทางกฎหมาย 

2. ผูไมประสงคดีท่ีบุกรุกเขามาอาจขโมยขอมูล 
ดัดแปลงขอมูลหรือทำลายขอมูลท่ีสามารถ
เขาถึงได ซ่ึงอาจจะทำใหขอมูลท่ีใชในการ
ปฏิบัติงานเสียหายได และอาจจะมีผลทำใหกรม
ฯ ตองรับผิดชอบทางกฎหมาย พรบ.สวนบุคคล 

3. ผูไมประสงคดีท่ีบุกรุกเขามาอาจลักลอบเขาไป
ในระบบบริหารจัดการเครือขายเพ่ือใหไดสิทธิ์
ในการควบคุมท้ังเครือขายทางสายและทางไร
สายดังกลาวได 

R03 กรมฯ ไดมีการกำหนดการใชชื่อผูใชและรหัสผานเปน
การทำการยืนยันตัวบุคคลเพ่ือเขาใชทรัพยากรดาน
สารสนเทศของกรมฯ อยางไรก็ตาม การบริหาร
จัดการรหัสผาน (password management) ยังไม
เปนระบบท่ีเปนมาตรฐานและสามารถเปนชองโหวให
ผูบุกรุกสามารถคาดเดารหัสผาน รวมท้ังการโจรกรรม
รหัสผานได เชน ขอกำหนดในการตั้งรหัสผานไม
เปลี่ยนทุก 90 วัน หรือ ขอกำหนดในการสื่อสารขอมูล
ท่ีเปนรหัสผานท่ีสงระหวางอุปกรณเพ่ือปองกันการ
แอบดักขโมย หรือ ขอกำหนดในการปรับเปลี่ยนและ
ตรวจสอบการใชรหัสผานท่ีมากับอุปกรณ (default 
passwords) หรือมีการกำหนดชื่อผูใชและรหัสผาน
กลาง ทำใหไมสามารถยืนยันไดวาเปนผูบุกรุกหรือไม 

1. ผูไมประสงคดีท่ีบุกรุกเขามาครอบครองและ
ควบคุมทรัพยากรดานสารสนเทศกรมฯ ในการ
ทำสิ่งตางๆท่ีไมพึงประสงค 

2. ผูไมประสงคดีท่ีบุกรุกเขามาอาจขโมยขอมูลท่ี
เปนความลับ ดัดแปลงขอมูลหรือทำลายขอมูลท่ี
สามารถเขาถึงได ซ่ึงอาจจะทำใหขอมูลท่ีใชใน
การปฏิบัติงานเสียหายและไมสามารถใชงานได 
(confidentiality, integrity and availability) 
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รหัสความ
เส่ียง 

สาเหตุของความเส่ียง/ปจจัยท่ีทำใหเกิดความเส่ียง ผลกระทบ 

R04 ผูใชงาน (end-users) บางคนสามารถท่ีจะติดตั้ง
ซอฟตแวรตาง ๆ ไดเองโดยไมมีกระบวนการในการ
ควบคุม (control of operational software) 
ซอฟตแวรท่ีสามารถติดตั้งไดเองนี้เปนท้ังซอฟตแวร
ระบบ (system software) ซอฟตแวรประยุกต 
(application software) รวมถึงซอฟตแวร
อรรถประโยชนใดๆ (utility software)   

1. การติดตั้งซอฟตแวรบางอยางอาจทำใหไม
สามารถควบคุมการรักษาความลับขอมูลของ
กรมฯ ได 

2. การติดตั้งอาจมีการเปลี่ยนแปลงการกำหนดคา
รูปแบบการทำงาน (configuration) ของ
อุปกรณและอาจจะมีผลทำใหเกิดปญหากับการ
ทำงานของซอฟตแวรตัวอ่ืน ๆ 

3. การติดตั้งซอฟตแวรโดยไมคำนึงถึงเรื่องลิขสิทธิ์ 
ซ่ึงอาจจะทำใหกรมฯถูกฟองรองและเกิดความ
เสียหายได 

4. ซอฟตแวรท่ีถูกนำมาติดตั้งอาจติดไวรัสหรือ
ซอฟตแวรท่ีไมพึงประสงคซ่ึงอาจกอใหเกิดความ
เสียหายตอขอมูลและซอฟตแวรอ่ืนๆ 

R05 ผูใชงาน (end users) คอนขางมีอิสระสูงในการใชงาน
ทรัพยากรดานเทคโนโลยีสารสนเทศของกรมฯ ดังนั้น
ถาหากผูใชงานขาดความระมัดระวัง อาจจะสงผลทำ
ใหซอฟตแวรท่ีไมพึงประสงค (malicious software 
หรือ malware) สามารถเขาสูระบบคอมพิวเตอรและ
แพรกระจายผานระบบเครือขายได ปจจุบัน 
ซอฟตแวรท่ีไมพึงประสงคดังกลาวอาจจะผานเขามา
ทาง e-mail, social media, thumb-drive หรือ 
ซอฟตแวรท่ีนำมาติดตั้ง 

1. การใชงานทรัพยากรดานเทคโนโลยีสารสนเทศ
อาจจะไมมีประสิทธิภาพ เชน เครื่อง
คอมพิวเตอรหรือระบบเครือขายทำงานชาลง 
และสงผลตอประสิทธิภาพของงาน 

2. ขอมูลอาจจะถูกขโมยออกไปหรืออาจจะถูก
ทำลายหรืออาจจะถูกปดก้ันไมใหสามารถเขาถึง
ได  

3. ซอฟตแวรท่ีใชงานจริงท่ีติดตั้งบนเครื่อง
คอมพิวเตอรอาจจะถูกทำใหใชงานไมได 

R06 ขอมูลและซอฟตแวรประยุกตบนเครื่องแมขายท่ีตั้งอยู
ท่ีศูนยขอมูลกลางไดถูกสำเนาเก็บไวตามชวงเวลาท่ี
กำหนด อยางไรก็ตาม ตัวสำเนาดังกลาวกลับถูกเก็บไว
ท่ีศูนยขอมูลกลางเชนเดียวกัน ดังนั้นถาหากเกิดไฟ
ไหมหรือน้ำทวมท่ีศูนยขอมูลกลางแลว ตัวขอมูลและ
ซอฟตแวรประยุกตบนเครื่องแมขาย รวมท้ังสำเนา
ของมันก็จะเกิดความเสียหายไปดวยกัน นอกจากนี้ 
เครื่องแมขายของบางหนวยงานก็ไมไดถูกเก็บไวท่ีศูนย
ขอมูลกลาง ขอมูลและซอฟตแวรประยุกตบนเครื่อง
แมขายดังกลาวจึงอาจจะไมไดถูกสำเนาเก็บไว 

1. กรณีท่ีหนวยเก็บขอมูลสำรอง (secondary 
storage) ของเครื่องแมขายเกิดความเสียหาย
และไมมีสำเนาเก็บไว จะมีผลทำใหขอมูลสูญ
หายและซอฟตแวรประยุกตไมสามารถใชงานได
อีก ถาเปนระบบท่ีสำคัญตอการทำธุรกรรมของ
หนวยงาน ก็จะมีผลตอการดำเนินงานทันที 

2. กรณีท่ีเกิดเหตุการณท่ีกอใหเกิดความเสียหาย
ตอศูนยขอมูลกลาง เชน ไฟไหม จะมีผลทำให
ขอมูลสูญหายและซอฟตแวรประยุกตไม
สามารถใชงานไดอีก ถาเปนระบบท่ีสำคัญตอ
การทำธุรกรรมของหนวยงานตางๆ ก็จะมีผลตอ
การดำเนินงานของหนวยงานเหลานั้นทันที 

R07 การใชซอฟตแวรท่ีละเมิดลิขสิทธิ์ยังมีโอกาสเกิดข้ึนได
ในกรมฯ ท้ังนี้เนื่องจากการขาดการสรางความ
ตระหนักในผลลัพธท่ีจะเกิดข้ึน รวมท้ังการขาดกลไก

1. การใชระบบปฏิบัติการท่ีไมมีใบอนุญาตมีผลทำ
ใหขาดการบำรุงรักษาจากผูผลิตและอาจจะมี
ผลทำใหเกิดชองโหวในระบบคอมพิวเตอรท่ีผูไม
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ในการควบคุมและติดตาม จากการตรวจสอบพบวา
ยังคงมีการใชระบบปฏิบัติการ (operating systems) 
ท่ีไมมีใบอนุญาต (license) อยู  

ประสงคดีอาจจะบุกรุกเขามาไดและสรางความ
เสียหายใหกับระบบ รวมท้ังการโจรกรรมขอมูล
ตางๆ 

2. การใชระบบปฏิบัติการท่ีไมมีใบอนุญาตเปนสิ่งท่ี
ผิดกฏหมายและอาจจะถูกฟองรองเรียก
คาเสียหายได ซ่ึงจะทำใหกรมฯตองสูญเสีย
คาใชจายสูงและสูญเสียภาพลักษณของกรมฯ 

3. ซอฟตแวรท่ีผิดกฏหมายอาจจะมาพรอมกับ 
malware เชน virus หรือ spyware ซ่ึงสามาร
สรางความเสียหายใหกับขอมูลและทรัพยากร
ดานสารสเทศได 

R08 การพัฒนาระบบสารสนเทศในกรมฯ เปนลักษณะท่ี
ผูใชงาน (end-users) สามารถจัดหาหรือจัดจางไดเอง 
รวมท้ังสามารถพัฒนาระบบข้ึนมาเองดวย ถึงแมวา
กรมฯ มีเอกสารท่ีกำหนดรูปแบบของการพัฒนาระบบ
ฯ แตยังขาดควบคุมและกำกับดูแลจากศูนยเทคโนโลยี
สารสนเทศ และบางครั้งบริษัทภายนอกก็สามารถเขา
มาจัดการกับระบบของตนเองโดยผานระบบเครือขาย
ของกรมฯ เขามา 

1. การพัฒนาระบบไมเปนไปตามรูปแบบการ
พัฒนาระบบท่ีกรมฯ ไดกำหนดไว และอาจ
สงผลใหคุณภาพระบบ รวมถึงความม่ันคง
ปลอดภัยของระบบไมเปนไปตามมาตรฐานการ
รักษาความม่ันคงปลอดภัยของกรมฯ  และอาจ
มีความเสี่ยงตอการถูกผูไมประสงคดีโจมตีผาน
ทางชองโหวของระบบ 

2. การเชื่อมโยงระบบเพ่ือใชประโยชนจากขอมูล

ทำไดยาก 

3. การเกิดความยุงยากซับซอนในการบำรุงรักษา

ระบบตาง ๆ ภายในกรมฯ 

R09 เทคโนโลยีสารสนเทศมีความกาวหนาและ
เปลี่ยนแปลงอยางรวดเร็ว โดยเฉพาะอยางยิ่ง
เครื่องมือและเทคนิคใหม ๆ ท่ีมีการพัฒนาอยู
ตลอดเวลา ซ่ึงสิ่งท่ีเกิดข้ึนดังกลาวทำใหบุคลากรท่ี
ดูแลดานเทคโนโลยีสารสนเทศไมสามารถติดตามและ
รูทันผูท่ีไมประสงคดีในการบุกรุกเขาสูระบบเครือขาย
ได รวมท้ังไมรูจักเครื่องมือและเทคนิคใหม ๆ ท่ีมี
ประสิทธิภาพและประสิทธิผลการรับมือการโจมตีได
อยางทันทวงที 

1. ผูไมประสงคดีสามารถโจมตีระบบไดสำเร็จ 
และมีผลตอการปฏิบัติงานและการใหบริการ
ประชาชนของกรมฯ 

2. การบุกรุกเขามาใชประโยชนจากทรัพยากรดาน
สารสนเทศโดยเฉพาะอยางยิ่งเครื่องแมขายท่ีมี
ชองโหว เพ่ือไวใชในการโจมตีเครื่องอ่ืนๆ เชน 
การทำ Crytojacking หรือ DDOSหรือ ขโมย
ขอมูล ซ่ึงนอกจากจะทำใหประสิทธิภาพของ
ทรัพยากรลดลงแลว ยังอาจจะทำใหเสีย
ภาพลักษณของกรมฯ และอาจเกิดการฟองรอง
อีกดวย 
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R10 เนื่องจากระบบท่ีใหบริการของกรมฯ ไมไดทำการ
อัพเดท ระบบปฏิบัติการ โปรแกรมประยุกต และตัว
แปรภาษา (Interpreter) ซ่ึงเปนสาเหตุหลักท่ีทำให
เกิดชองโหวของระบบสารสนเทศของกรมฯ 

1. ผูไมประสงคดีสามารถบุกรุกเครื่อง
คอมพิวเตอรแมขาย จารกรรมขอมูล และ
ดัดแปลงขอมูลทำใหเกิดความเสียหายได 

2. ผูไมประสงคดีบุกรุกเขายึดเครื่อง
คอมพิวเตอรแมขาย และอาจลักลอบใช
ทรัพยากรของเครื่องคอมพิวเตอรแมขาย 
ทำใหเครื่องคอมพิวเตอรแมขายทำงานได
ไมเต็มประสิทธิภาพ 

R11 การปรับตั้งคาความปลอดภัยของอุปกรณเครือขาย
บางอุปกรณ ยังเปดใชบริการท่ีไมมีการเขารหัสเชน 
Telnet ทำใหเกิดความเสี่ยงในการดักจับรหัสผานเพ่ือ
เขาควบคุมอุปกรณได 

1. ทำใหผูไมประสงคดีเขาควบคุมอุปกรณท่ี
เปดใหบริการท่ีไมมีการเขารหัสได 

R12 โปรแกรมประยุกต (Application) ไมมีการอัพเดท 1. ผูไมประสงคดีอาศัยชองโหวของโปรแกรม
ประยุกตเขาควบคุมระบบงานได 

2. ผูไมประสงคดีอาศัยชองโหวของโปรแกรม
ประยุกตเขาขโมยขอมูล แกไข ทำใหเกิด
ความเสียหายกับขอมูลได 

R13 ผลิตภัณฑ End of Support หรือ End of Life ทำให
อาจพบชองโหว และเกิดการโจมตีระบบสารสนเทศได 

1. ทำใหเกิดชองโหวของระบบสารสนเทศตาง 
ๆ และอาจเกิดการโจมตีระบบสารสนเทศท่ี 
End of Support หรือ End of Life 

2. อาจโดนขโมยขอมูล เพ่ือเรียกคาไถ หรือยึด
ระบบงานทำใหระบบงานไมสามารถใชงาน
ได 

 
R14 - ระบบไฟฟาขัดของ อาจทำใหไมสามารถใช

งานหรือใหบริการระบบงานสารสนเทศได
อยางตอเนื่อง 

- เกิดการชุมนุม ยึดพ้ืนท่ีทำใหไมสามารถใช
งานหรือใหบริการระบบงานสารสนเทศได 

 

1. ทำใหระบบงานหรือการใหบริการ
หยุดชะงัก เม่ือเกิดเหตุไฟฟาขัดของ 

2. อาจทำใหไมสามารถใหบริการหรือใชงาน
ระบบงานได เนื่องจากอาจโดนผูชุมนุมบุก
ยึดสถานท่ี 

 
R15 ปญหาของซอฟตแวร อุปกรณตอพวง เนื่องจาก

ระบบปฏิบัติการอัพเดท ระบบงานชาไมสามารถ
ใหบริการได 

1. ทำใหผูใชงานเครื่องคอมพิวเตอรไมสามารถ
ใชงานได 

2. ระบบงานไมสามารถใหบริการได 
 

R16 การลักลอบนำขอมูลความลับไปเปดเผย 
โจมตีระบบงานได หากมีขอขัดแยงกับผูบังคับบัญชา 

 

1.    ขอมูลท่ีเปนความลับถูกเปดเผย 
2.    ขอมูลสูญหาย ทำใหระบบไมสามารถใช

งานได 
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R17 ไมไดทำการซักซอมการทบทวบกระบวนการตามแผน
ท่ีไดวางไว 

1. อาจทำใหระบบสำรอง ทำงานไดลาชากวา
แผนท่ีวางไว 

2. อาจทำใหระบบสำรองไมสามารถทำงานได
เนื่องจากไมไดมีการทดสอบการกูคืนระบบ 

R18 ขอมูลชั้นความลับไมมีการเขารหัสขอมูล 1. อาจทำใหขอมูลท่ีเปนชั้นความลับถูก
เปดเผยสูสาธารณะ 

R19 ไมไดทำการลบผูใช สำหรับระบบงานออกจากระบบ
ทำใหเจาหนาท่ีท่ีไดลาออก สามารถเขาถึงขอมูลหรือ
ระบบงานได 

1. อาจทำใหขอมูลท่ีเปนชั้นความลับถูก
เปดเผยสูสาธารณะ 
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การวิเคราะหและประเมินความเส่ียง (Risk Analysis and Assessment) 

หลังจากข้ันตอนการระบุความเสี่ยง (risk identification) ดานเทคโนโลยีสารสนเทศโดยศึกษาพิจารณาจาก
สถานภาพปจจุบันแลว ข้ันตอนถัดมาก็เปนการวิเคราะหและประเมินความเสี่ยงซ่ึงเปนการวิเคราะหโอกาสท่ีจะเกิดความเสี่ยง
และผลกระทบท่ีเกิดจากเหตุการณกรณีท่ีความเสี่ยงนั้นเกิดข้ึนจริง รวมไปถึงการประเมินระดับคะแนนของความเสี่ยงแตละ
ความเสี่ยงและการจัดลำดับความสำคัญ การประเมินโอกาสและผลกระทบนั้นมาจากการประชุมระดมความคิดเห็นของ
ผูเก่ียวของ (stakeholders) เปนหลัก ซ่ึงสะทอนมาจากความรูและประสบการณโดยตรง ผลลัพธท่ีไดแสดงไวในตารางท่ี 3 
(โดยมีหมายเหตุท่ีเก่ียวของกำกับไวดานลางของตาราง) และตารางท่ี 4 

 
ตารางท่ี 3 ผลการวิเคราะหและประเมินความเสี่ยง (Risk Analysis and Assessment) 
 

รหัสความเส่ียง ระดับของโอกาสท่ีจะเกิด (P) ระดับของผลกระทบท่ีเกิดข้ึน (I) 
ระดับคะแนนความเส่ียง 

(P*I) 
R01 1 2 2 
R02 2 3 6 
R03 2 3 6 
R04 3 3 9 
R05 3 3 9 
R06 1 3 3 
R07 3 3 9 
R08 1 1 1 
R09 3 2 6 
R10 3 3 9 
R11 2 3 6 
R12 3 3 9 
R13 1 3 3 
R14 1 1 1 
R15 3 1 3 
R16 2 3 2 
R17 1 2 2 
R18 2 3 6 
R19 1 3 3 

 
หมายเหตุ (อธิบายความหมายของคำในตารางท่ี 3) 
ความหมายของ “ระดับของโอกาสท่ีจะเกิด (P)” กำหนดไดดังนี้ 

1. สูง (3) หมายถึง การมีโอกาสท่ีจะเกิดข้ึนมากกวา 3 ครั้งตอป  

2. ปานกลาง (2) หมายถึงการมีโอกาสท่ีจะเกิดข้ึนเกิน 1 ครั้งแตไมเกิน 3 ครั้งตอป 

3. ต่ำ (1) หมายถึง การมีโอกาสท่ีจะเกิดข้ึนไมเกิน 1 ครั้งตอป 
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ความหมายของ “ระดับของผลกระทบท่ีเกิดข้ึน (I)” กำหนดไดดังนี้ 

1. มาก (3) หมายถึง ระบบตางๆ ท่ีใชในการปฏิบัติงานประจำวัน (transaction processing systems) 

ลมเหลวตั้งแต 3 วันข้ึนไป และ/หรือ ขอมูลท่ีจำเปนตองการปฏิบัติงานประจำถูกทำใหเกิดความเสียหาย (ถูกโจรกรรม  ถูกปด

ก้ันการเขาถึง หรือ ถูกเปลี่ยนแปลงแกไขโดยไมไดรับอนุญาติ) 

2. ปานกลาง (2) หมายถึง ระบบตางๆ ท่ีใชในการปฏิบัติงานประจำวัน (transaction processing systems) 

ลมเหลวเกิน 1 ชั่วโมงแตไมเกิน 2 วันข้ึนไป 

3. นอย (1) หมายถึง ระบบตางๆ ท่ีใชในการปฏิบัติงานประจำวัน (transaction processing systems) 

ลมเหลวไมเกิน 1 ชั่วโมง 

 

ตารางท่ี 4 ผลการจัดลำดับความสำคัญในรูปแบบเมทริกซของความทนตอความเสี่ยง (Risk Tolerance Matrix) 
 

 1 (ต่ำ) 2 (ปานกลาง) 3 (สูง) 
3 (สูง) R15 R09 R04, R05, R07, 

R10, R12 
2 (ปานกลาง)  ไมมี R02, R03, R11, 

R16, R18 
1 (ต่ำ) R08, R14 R01, R17 R06, R13, R19 

 

ตารางท่ี 4 แสดงใหเห็นถึงการจัดกลุมของความเสี่ยงตามชวงคะแนน ซ่ึงสามารถแบงไดเปน 3 กลุมดังนี้ 

1. กลุมของความเสี่ยงท่ีมีคะแนนอยูในชวง 6 – 9 คะแนน ซ่ึงถือวามีระดับความเสี่ยง “สูง” (สีแดง) ไดแกความเสี่ยงท่ีมี

รหัส R02, R03, R04, R05, R07, R09, R10, R11, R12, R16 และ R18  

2. กลุมของความเสี่ยงท่ีมีคะแนนอยูในชวง 3 – 4 คะแนน ซ่ึงถือวามีระดับความเสี่ยง “ปานกลาง” (สสีม) ไดแกความ

เสี่ยงท่ีมีรหัส R06, R013,  R15 และ R19 

3. กลุมของความเสี่ยงท่ีมีคะแนนอยูในชวง 1 – 2 คะแนน ซ่ึงถือวามีระดับความเสี่ยง “ต่ำ” (สเีขียว) ไดแกความเสี่ยงท่ี

มีรหัส R01, R08, R14, R15 และ R17 

การวางกลยุทธในการจัดการความเส่ียง (Risk Strategies) 

จากคะแนนความเสี ่ยงที ่ไดรับจากการประเมิน จะตองนำเสนอคณะกรรมการดานความมั ่นคงปลอดภัย
สารสนเทศ (Management Committee) เพื่อพิจารณาถึงแนวทางการจัดการความเสี่ยงตามกลยุทธกรมฯ โดยกำหนดใหมี
การจัดการความเสี่ยง ดังตอไปนี้  

หากระดับความเสี่ยง “สูง” และ “ปานกลาง” ไมสามารถยอมรับได ตองมีการเฝาระวัง ควบคุม แกไข และ
จัดการเพ่ิมเติม เพ่ือควบคุมความเสี่ยงไมใหขยายออกไป โดยใหดำเนินการ “ควบคุมความเสี่ยง (Controlling)” 

หากระดับความเสี่ยง “ต่ำ” ความเสี่ยงนั้นอยูในเกณฑท่ียอมรับได โดยใหดำเนินการ “ยอมรับความเสี่ยง (Accepting)” 
 

ระดับของผลกระทบ 

ระ
ดับ

ขอ
งโ

อก
าส

ที่จ
ะเ

กิด
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ตารางท่ี 5 กลยุทธในการจัดการความเสี่ยง (Risk Strategies) 
 

ความ
เส่ียง 

กลยุทธ มาตรการควบคุม 
ISO/IEC 27001:2013 

แนวทาง/แผนการดำเนินงาน 

R01 ควบคุมความ
เสี่ยง 
(Controlling) 

Availability of 
information 
processing facilities 
(A.17.2.1) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 
1. กำหนดใหมีแผนการบำรุงรักษาอุปกรณ UPS ใหสามารถ

ใชงานไดอยางมีประสิทธิภาพอยูตลอดเวลา 
2. กำหนดใหดำเนินการจัดหาเครื่องกำเนิดไฟฟาฉุกเฉินเขา

มาใชงาน และมีแผนการบำรุงรักษาอยางตอเนื่อง 
3. กำหนดรอบระยะเวลาในการทดสอบความพรอมใชของ

อุปกรณสำรอง 
R02 ควบคุมความ

เสี่ยง 
(Controlling) 

Access to networks 
and network services 
(A.9.1.2) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 
1. กำหนดใหมีข้ันตอนการลงทะเบียนอุปกรณท่ีจะเขาใช

ระบบ wireless network ของหนวยงาน 
2. กำหนดใหมีการ login ดวยชื่อผูใช (user name) และ 

รหัสผาน (password) พรอมกับมีการเขารหัสลับกอน
สงไปยัง access point เพ่ือเขาใชระบบ 

3. เฝาระวังการเชื่อมตออุปกรณเขาระบบเครือขายของกรม
ฯ และการใชงานอุปกรณดังกลาว 

R03 ควบคุมความ
เสี่ยง 
(Controlling) 

Password 
management system 
(A.9.4.3) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 
1. กำหนดมาตรฐานและควบคุมการตั้งรหัสผานใหมีความ

เขมแข็ง (strong password) ตามหลักสากล 
2. กำหนดใหมีการเขารหัสลับของรหัสผานในรูปแบบของ

การทำ hash กอนจัดเก็บในระบบ และระหวางการ
สื่อสาร 

3. กำหนดใหมีการเขารหัสลับของชื่อผูใช (user name) 
และ รหัสผาน (password) กอนสงระหวางอุปกรณทุก
ครั้ง 

4. ตั้งคาการบริหารจัดการรหัสผานในระบบสารสนเทศของ
กรมฯ ใหบังคับใหผูใชทบทวนรหัสผาน/เปลี่ยนรหัสผาน
ตามระยะเวลาท่ีเหมาะสมหรือตามท่ีผูใชงานตองการ 

R04 ควบคุมความ
เสี่ยง 
(Controlling) 

Installation of 
software on 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 
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ความ
เส่ียง 

กลยุทธ มาตรการควบคุม 
ISO/IEC 27001:2013 

แนวทาง/แผนการดำเนินงาน 

operational systems 
(A.12.5.1) 

1. กำหนดระเบียบปฏิบัติในการติดตั้งซอฟตแวรบนเครื่อง
คอมพิวเตอรของกรมอนามัยใหชัดเจน 

2. ใชเครื่องมือทางดาน IT ในการปองกันไมใหมีการติดตั้ง
ซอฟตแวรโดยพละการ เชน การกำหนด Policy ผาน
ระบบ AD 

3. การกำหนดสิทธิ์ของผูใชงานไมใหสามารถติดตั้ง
ซอฟตแวรไดเอง 

4. การกำหนดวิธีการรับมือเม่ือมีเหตุการณผูใชงานละเมิด
ระเบียบ เชน การกูคืน หรือการถอดถอน 

5. การใหความรูเก่ียวกับความตระหนักแกผูใชงาน  
R05 ควบคุมความ

เสี่ยง 
(Controlling) 

Controls against 
malware (A.12.2.1) 

ไมมี 

R06 ควบคุมความ
เสี่ยง 
(Controlling) 

Information backup 
(A.12.3.1) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 
1. กำหนดและสื่อสารข้ันตอนปฏิบัติในการสำรองขอมูล

ระบบสารสนเทศของกรมฯ ใหท่ัวกัน 
2. จัดหาเทคโนโลยีท่ีเหมาะสมในการสำรองขอมูลใหตรง

ตามความตองการของกรมฯ 
3. กำหนดพ้ืนท่ีหรือสถานท่ี (off-site) ในการเก็บขอมูล

สำรองนอก data center โดยจะตองมีระยะหางจาก 
data center ในระยะท่ีม่ันใจไดวาหากเกิดภัยพิภัยท่ี 
data center แลวขอมูลสำรองจะไมไดรับความเสียหาย 

4. กำหนดรอบในการทดสอบขอมูลสำรองอยางเหมาะสม
และเพียงพอ 

5. กำหนดใหมีการเขารหัสและจัดลำดับชั้นความลับของ
ขอมูลสำรอง 

R07 ควบคุมความ
เสี่ยง 
(Controlling) 

Intellectual property 
rights (A.18.1.2) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 

1. กำหนดและสื่อสารนโยบายการบริหารจัดการลิขสิทธิ์
ของกรมฯ ใหท่ัวถึง 

2. จัดทำ Record สำหรับบันทึกรายการซอฟตแวรลิขสิทธิ์ 
3. สุมตรวจสอบซอฟตแวรลิขสิทธิ์บนเครื่องคอมพิวเตอรท่ี

เก่ียวของ 
R08 ยอมรับความ

เสี่ยง 
(Accepting) 

Identification of 
applicable legislation 
and contractual 

ไมมี 
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ความ
เส่ียง 

กลยุทธ มาตรการควบคุม 
ISO/IEC 27001:2013 

แนวทาง/แผนการดำเนินงาน 

requirements 
(A.18.1.1) 

R09 ควบคุมความ
เสี่ยง 
(Controlling) 

Contact with special 
interest groups 
(A.6.1.4) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 
1. จัดฝกอบรมภายใน ใหความรูเก่ียวกับภัยคุกคามดานไซ

เบอรใหกับบุคลากรของกรมฯ 
2. จัดสงเขาหนาท่ี ท่ีเก่ียวของกับงานเทคโนโลยีสารสนเทศ 

อบรมการใชเครื่องมือท่ีเก่ียวกับความม่ันคงปลอดภัยไซ
เบอร 

R10 ควบคุมความ
เสี่ยง 
(Controlling) 

Information Security 
Requirements 
Analysis & 
Specification (A.14.1.1) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 
1. กำหนดวงรอบในการอัพเดทระบบปฏิบัติการ ระบบงาน

ตาง ๆ ของกรม 
2. ทดสอบอัพเดทระบบงาน ระบบปฏิบัติการ กอนทำการ

อัพเดทระบบงานจริง 
R11 ควบคุมความ

เสี่ยง 
(Controlling) 

Review of the policies 
for information 
security (A.5.1.2) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 
1. กำหนดวงรอบในการปรบัปรุงคาคอนฟกอุปกรณ 
 

R12 ควบคุมความ
เสี่ยง 
(Controlling) 

Technical Review of 
Applications After 
Operating Platform 
Changes (A.14.2.3) 
 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 
1. ทดสอบระบบหลังจากมีการปรับปรุงระบบปฏิบัติการ

กอนทำการอัพเดทระบบปฏิบัติการจริง 

R13 ควบคุมความ
เสี่ยง 
(Controlling) 

Asset Management 
(A.8) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 

1. จัดทำรายงานสถานครุภัณฑ 

2. วางแผนจัดหาครุภัณฑทดแทน 
R14 ยอมรับความ

เสี่ยง 
(Accepting)  

Physical and 
environmental 
security (A.11) 

ใชมาตรการในการยอมรับความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 

1. ใชระบบสำรองไฟฟาและระบบ Generator ทดแทน
ขณะไฟฟาขัดของ 

2. ใชงานระบบงานสำรองท่ีไซตสำรองไฟฟาขัดของเปน
เวลานาน หรือเกิดเหตุการณชุมนุม  
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ความ
เส่ียง 

กลยุทธ มาตรการควบคุม 
ISO/IEC 27001:2013 

แนวทาง/แผนการดำเนินงาน 

R15 ควบคุมความ
เสี่ยง 
(Controlling) 

Information security 
incident management 
(A.16) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 

1. จัดทำแผนการบริหารจัดการเหตุการณผิดปกติและ
ปญหา (IT Incident and Problem 
Management)  

2. ซักซอมตามข้ันตอนของแผนการบริหารจัดการ
เหตุการณผิดปกติและปญหาอยางนอยปละ 1 ครั้ง 

3. ปฏิบัติงานตามข้ันตอนของแผนใหเปนลำดับข้ันตอน
เม่ือเกิดเหตุการณผิดปกติและปญหา 

R16 ควบคุมความ
เสี่ยง 
(Controlling) 

Supplier relationships 
(A.15) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 

1. ออกกฏขอบังคับใหชัดเจน และกำหนดสัญญาเรื่อง
การปรับหรือการฟองรองเม่ือเกิดการละเมิดกฎ
ขอบังคับ 

R17 ควบคุมความ
เสี่ยง 
(Controlling) 

Information security 
aspects of business 
continuity (A.17) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 

1. จัดทำแผน BCP 

2. ซักซอมตามข้ันตอนการปฏิบัติของแผน BCP อยาง
นอยปละ 1 ครั้ง 

 
R18 ควบคุมความ

เสี่ยง 
(Controlling) 

Cryptography (A.10) ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 

1. ดำเนินการเขารหัสขอมูลบนอุปกรณ  External 
Hard drive, Flash drive 

2. ดำเนินการเขารหัสขอมูลอุปกรณ Laptop ของ
ผูบริหาร และ Laptop ของบุคคลากรท่ีมีขอมูล
สำคัญ 

R19 ควบคุมความ
เสี่ยง 
(Controlling) 

Human resource 
security (A.7) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 
1.   ดำเนินการลบขอมูลเจาหนาท่ี ชื่อบัญชีผูใช ของ
ระบบงานตาง ๆ  

หมายเหตุ แนวทาง/แผนดำเนินงานขางตนของกรมฯควรครอบคลุมไปถึงหนวยงานในสังกัดท่ีอยูตางจังหวัดเพ่ือใหเปน
มาตรฐานเดียวกัน ซ่ึงจะทำใหสามารถควบคุมและตรวจติดตามดานความม่ันคงปลอดภัยไดอยางมีประสิทธิภาพและ
ประสิทธิผล 
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