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บทนำ 

เทคโนโลยีสารสนเทศมีบทบาทท่ีสำคัญอยางยิ่งตอกรมอนามัยในยุคปจจุบัน ปจจุบันถูกนำมาใชเปนเครื่องมือใน
การจัดการขอมูลตาง ๆ ใหมีคุณภาพเพ่ือใชในการปฏิบัติงานและใชในการตัดสินใจของผูบริหาร นอกจากนี้ยังถูกใชเปน
เครื่องมือชวยในการสื่อสารภายในกรมอนามัยใหมีประสิทธิภาพและประสิทธิผล  

ดังนั้นการบริหารจัดการเทคโนโลยีสารสนเทศของกรมอนามัยใหมีความม่ันคงปลอดภัยจากปจจัยตาง ๆ จึงเปน
สิ่งท่ีจำเปนอยางยิ่งตอการดำเนินงานของกรมอนามัย การประเมินความเสี่ยงดานความม่ันคงปลอดภัยทางเทคโนโลยี
สารสนเทศฉบับนี้จึงไดถูกจัดทำข้ึนมาเพ่ือเปนหนึ่งในเครื่องมือท่ีใชสำหรับการจัดการความม่ันคงปลอดภัยของทรัพยากรดาน
สารสนเทศของกรมอนามัยในมิติตาง ๆ ตามแนวทางของ ISO/IEC 27001: 2013   
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วัตถุประสงค 

แผนบริหารความเสี่ยงฯ นี้มีวัตถุประสงคดังตอไปนี้ 
1.1 เพ่ือเปนแนวทางในการบริหารเทคโนโลยีสารสนเทศของกรมฯใหมีความม่ันคงปลอดภัยมากข้ึน 

1.2 เพ่ือใหการบริหารจัดการดานเทคโนโลยีสารสนเทศมีประสิทธิภาพและประสิทธิผลมากข้ึน 

1.3 เพ่ือปองกันความเสียหายท่ีเกิดจากการเหตุการณท่ีไมพึงประสงคตอทรัพยากรดานสารสนเทศและมีผลตอ

การดำเนินงานของกรมอนามัย 

1.4 เพ่ือเปนแนวทางในการดูแลรักษาระบบความม่ันคงปลอดภัยของระบบสารสนเทศ ฐานขอมูลสารสนเทศ 

ใหมีเสถียรภาพและพรอมใชงาน 

1.5 เพ่ือลดความเสียหายท่ีอาจจะเกิดแกระบบเทคโนโลยีสารสนเทศและการสื่อสาร และสามารถแกไข

สถานการณไดอยางทันทวงที 
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ข้ันตอนการประเมินความเส่ียง 

ในสวนนี้จะอธิบายใหเห็นถึงข้ันตอนหลัก ๆ ของกระบวนการของการประเมินความเสี่ยง ซ่ึงเปนไปตามแนวทาง
ของมาตรฐาน COSO (Committee of Sponsoring Organization of the Treadway Commission) 

   
การระบุความเส่ียง (Risk Identification) 

การประเมินความเสี่ยงฯนี้ไดใชมาตรการควบคุมของ ISO/IEC 27001: 2013 มาเปนเกณฑเพ่ือระบุถึงความเสี่ยง
พ้ืนฐานท่ีสำคัญท่ีจำเปนตองจัดการ จากการศึกษาสถานภาพปจจุบันของการบริหารจัดการทรัพยากรดานเทคโนโลยี
สารสนเทศของกรมฯ เม่ือเทียบกับมาตรการควบคุมฯ ดังกลาวพบความเสี่ยงดานตาง ๆ ดังตาราง   ท่ี 1 ซ่ึงในตารางดังกลาวมี
ความเสี่ยงอยูท้ังสิ้น 12 ความเสี่ยง (R01 - R12) สวนรายละเอียดท่ีเปนสาเหตุหรือปจจัยของความเสี่ยงและผลกระทบของ
ความเสี่ยงอธิบายไวในตารางท่ี 2 
ตารางท่ี 1 การระบุความเสี่ยงเทียบเคียงกับมาตรการควบคุมของ ISO/IEC 27001: 2013 
 

รหัสความ
เส่ียง 

ความเส่ียง มาตรการควบคุมของ ISO/IEC 27001: 2013 

R01 
ความพรอมใชงานอยางตอเนื่อง (availability) ของ
ระบบสารสนเทศภายในศูนยขอมูลกลาง (data 
center) 

Availability of information processing 
facilities (A.17.2.1) 

R02 
การเขาถึงระบบเครือขายไรสาย (wireless network) 
ของกรมฯ  

Access to networks and network services 
(A.9.1.2) 

R03 
ระบบการบริหารจัดการรหัสผาน (password 
management system)  

Password management system (A.9.4.3) 

R04 การติดตั้งซอฟตแวรภายในกรมฯ 
Installation of software on operational 
systems (A.12.5.1) 

R05 
การปองกันซอฟตแวรไมพึงประสงค (malicious 
software) 

Controls against malware (A.12.2.1) 

R06 
การสำรองขอมูลและซอฟตแวรประยุกตท่ีจัดเก็บอยูท่ี 
data center ของกรมฯ และท่ีสวนอ่ืน ๆ  

Information backup (A.12.3.1) 

R07 การใชซอฟตแวรท่ีละเมิดลิขสิทธิ์  Intellectual property rights (A.18.1.2) 

R08 
การควบคุมและกำกับการพัฒนาระบบสารสนเทศใน
กรมฯ ใหเปนไปตามเกณฑมาตรฐานของกรมฯ 

Information security requirements analysis 
and specification (A.14.1.1) 

R09 
การมีทักษะท่ีทันยุคทันสมัยทางดานเทคโนโลยี
สารสนเทศ  

Contact with special interest groups 
(A.6.1.4) 

R10 
การปองกันภัยคุกคามของการใหบริการดาน
เทคโนโลยีสารสนเทศ 

Information Security Requirements Analysis 
& Specification (A.14.1.1) 

R11 การปรับตั้งคาความปลอดภัยของอุปกรณเครือขาย 
Review of the policies for information 
security (A.5.1.2) 
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รหัสความ
เส่ียง 

ความเส่ียง มาตรการควบคุมของ ISO/IEC 27001: 2013 

R12 โปรแกรมประยุกต (Application) ไมมีการอัพเดท 
Technical Review of Applications After 
Operating Platform Changes (A.14.2.3) 
 

R13 ระบบริหารจัดการทรัยพสิน (Asset Management) 
Asset Management (A.8) 

R14 
การรักษาความม่ันคงปลอดภัยทางกายภาพและ
สภาพแวดลอม (Physical & Environmental 
Security) 

Physical and environmental security (A.11) 

R15 
การบริหารจัดการเหตุการณผิดปกติและปญหา (IT 
Incident and Problem Management)  

Information security incident management 

(A.16) 

R16 
การบริหารจัดการผูใหบริการภายนอก (Third Party 
Management)  Supplier relationships (A.15) 

R17 
การจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ (IT 
Continuity)  

Information security aspects of business 

continuity (A.17) 

R18 การเขารหัสขอมูล (Cryptography)  
Cryptography (A.10) 

R19 
การบริหารจัดการความม่ันคงปลอดภัยดานทรัพยากร
บุคคล (Human Resource Security) Human resource security (A.7) 
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ตารางท่ี 2 รายละเอียดของความเสี่ยง (ปจจัยและผลกระทบ) 
 

รหัสความ
เส่ียง 

สาเหตุของความเส่ียง/ปจจัยท่ีทำใหเกิดความเส่ียง ผลกระทบ 

R01 ระบบสารสนเทศของกรมฯ สวนใหญถูกติดตั้งไวท่ี
ศูนยขอมูลกลาง (data center) ของกรมฯ ศูนย
ขอมูลกลางนี้มีระบบไฟฟาสำรองท่ีเก็บไวใน UPS 
และมีเครื่องกำเนิดไฟฟา เพ่ือใชในกรณีไฟฟาลมเหลว 
อยางไรก็ตาม อาจเกิดปญหาเครื่องกำเนิดไฟฟาไม
สามารถทำงานได 

1. การทำงานตามภารกิจของกรมฯ ในสวนท่ีตอง
พึงพาระบบสารสนเทศตองหยุดชะงัก 

2. ประชาชนไมสามารถใชบริการของกรมฯ ผาน
ระบบเครือขายอินเตอรเน็ตได 

3. การสื่อสารของกรมฯ เชน Video Conference 
และระบบอ่ืน ๆ ท่ีตองใชระบบเครือขายไม
สามารถทำได 

R02 กรมฯ มีการติดตั้งระบบเครือขายไรสาย (wireless 
network) เพ่ือใหผูปฏิบัติงานของกรมฯ สามารถ
เขาถึงการใชบริการดานสารสนเทศไดอยางมี
ประสิทธิภาพและประสิทธิผลมากข้ึน อยางไรก็ตามใน
กระบวนการของการยืนยันตัวบุคคล 
(authentication) เพ่ือเขาใชบริการยังมีชองโหวซ่ึงจะ
ทำใหผูไมประสงคดีสามารถปลอมแปลงตัวตนเพ่ือเขา
มาใชบริการได  
o ผูใชระดับผูบริหาร ใชวิธีการลงทะเบียนอุปกรณท่ี

จะใชดวย MAC-ADDRESS และไมตองทำการ 
login ใด ๆ  

1. ผูไมประสงคดีท่ีบุกรุกเขามาอาจใชงาน
อินเตอรเน็ตของกรมฯ ในการทำสิ่งท่ีผิด
กฎหมาย เชน โพสตขอความหม่ินประมาทผูอ่ืน
ได ซ่ึงอาจจะมีผลทำใหกรมฯ ตองรับผิดชอบ
ทางกฎหมาย 

2. ผูไมประสงคดีท่ีบุกรุกเขามาอาจขโมยขอมูล 
ดัดแปลงขอมูลหรือทำลายขอมูลท่ีสามารถ
เขาถึงได ซ่ึงอาจจะทำใหขอมูลท่ีใชในการ
ปฏิบัติงานเสียหายได และอาจจะมีผลทำใหกรม
ฯ ตองรับผิดชอบทางกฎหมาย พรบ.สวนบุคคล 

3. ผูไมประสงคดีท่ีบุกรุกเขามาอาจลักลอบเขาไป
ในระบบบริหารจัดการเครือขายเพ่ือใหไดสิทธิ์
ในการควบคุมท้ังเครือขายทางสายและทางไร
สายดังกลาวได 

R03 กรมฯ ไดมีการกำหนดการใชชื่อผูใชและรหัสผานเปน
การทำการยืนยันตัวบุคคลเพ่ือเขาใชทรัพยากรดาน
สารสนเทศของกรมฯ อยางไรก็ตาม การบริหาร
จัดการรหัสผาน (password management) ยังไม
เปนระบบท่ีเปนมาตรฐานและสามารถเปนชองโหวให
ผูบุกรุกสามารถคาดเดารหัสผาน รวมท้ังการโจรกรรม
รหัสผานได เชน ขอกำหนดในการตั้งรหัสผานไม
เปลี่ยนทุก 90 วัน หรือ ขอกำหนดในการสื่อสารขอมูล
ท่ีเปนรหัสผานท่ีสงระหวางอุปกรณเพ่ือปองกันการ
แอบดักขโมย หรือ ขอกำหนดในการปรับเปลี่ยนและ
ตรวจสอบการใชรหัสผานท่ีมากับอุปกรณ (default 
passwords) หรือมีการกำหนดชื่อผูใชและรหัสผาน
กลาง ทำใหไมสามารถยืนยันไดวาเปนผูบุกรุกหรือไม 

1. ผูไมประสงคดีท่ีบุกรุกเขามาครอบครองและ
ควบคุมทรัพยากรดานสารสนเทศกรมฯ ในการ
ทำสิ่งตางๆท่ีไมพึงประสงค 

2. ผูไมประสงคดีท่ีบุกรุกเขามาอาจขโมยขอมูลท่ี
เปนความลับ ดัดแปลงขอมูลหรือทำลายขอมูลท่ี
สามารถเขาถึงได ซ่ึงอาจจะทำใหขอมูลท่ีใชใน
การปฏิบัติงานเสียหายและไมสามารถใชงานได 
(confidentiality, integrity and availability) 
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R04 ผูใชงาน (end-users) บางคนสามารถท่ีจะติดตั้ง
ซอฟตแวรตาง ๆ ไดเองโดยไมมีกระบวนการในการ
ควบคุม (control of operational software) 
ซอฟตแวรท่ีสามารถติดตั้งไดเองนี้เปนท้ังซอฟตแวร
ระบบ (system software) ซอฟตแวรประยุกต 
(application software) รวมถึงซอฟตแวร
อรรถประโยชนใดๆ (utility software)   

1. การติดตั้งซอฟตแวรบางอยางอาจทำใหไม
สามารถควบคุมการรักษาความลับขอมูลของ
กรมฯ ได 

2. การติดตั้งอาจมีการเปลี่ยนแปลงการกำหนดคา
รูปแบบการทำงาน (configuration) ของ
อุปกรณและอาจจะมีผลทำใหเกิดปญหากับการ
ทำงานของซอฟตแวรตัวอ่ืน ๆ 

3. การติดตั้งซอฟตแวรโดยไมคำนึงถึงเรื่องลิขสิทธิ์ 
ซ่ึงอาจจะทำใหกรมฯถูกฟองรองและเกิดความ
เสียหายได 

4. ซอฟตแวรท่ีถูกนำมาติดตั้งอาจติดไวรัสหรือ
ซอฟตแวรท่ีไมพึงประสงคซ่ึงอาจกอใหเกิดความ
เสียหายตอขอมูลและซอฟตแวรอ่ืนๆ 

R05 ผูใชงาน (end users) คอนขางมีอิสระสูงในการใชงาน
ทรัพยากรดานเทคโนโลยีสารสนเทศของกรมฯ ดังนั้น
ถาหากผูใชงานขาดความระมัดระวัง อาจจะสงผลทำ
ใหซอฟตแวรท่ีไมพึงประสงค (malicious software 
หรือ malware) สามารถเขาสูระบบคอมพิวเตอรและ
แพรกระจายผานระบบเครือขายได ปจจุบัน 
ซอฟตแวรท่ีไมพึงประสงคดังกลาวอาจจะผานเขามา
ทาง e-mail, social media, thumb-drive หรือ 
ซอฟตแวรท่ีนำมาติดตั้ง 

1. การใชงานทรัพยากรดานเทคโนโลยีสารสนเทศ
อาจจะไมมีประสิทธิภาพ เชน เครื่อง
คอมพิวเตอรหรือระบบเครือขายทำงานชาลง 
และสงผลตอประสิทธิภาพของงาน 

2. ขอมูลอาจจะถูกขโมยออกไปหรืออาจจะถูก
ทำลายหรืออาจจะถูกปดก้ันไมใหสามารถเขาถึง
ได  

3. ซอฟตแวรท่ีใชงานจริงท่ีติดตั้งบนเครื่อง
คอมพิวเตอรอาจจะถูกทำใหใชงานไมได 

R06 ขอมูลและซอฟตแวรประยุกตบนเครื่องแมขายท่ีตั้งอยู
ท่ีศูนยขอมูลกลางไดถูกสำเนาเก็บไวตามชวงเวลาท่ี
กำหนด อยางไรก็ตาม ตัวสำเนาดังกลาวกลับถูกเก็บไว
ท่ีศูนยขอมูลกลางเชนเดียวกัน ดังนั้นถาหากเกิดไฟ
ไหมหรือน้ำทวมท่ีศูนยขอมูลกลางแลว ตัวขอมูลและ
ซอฟตแวรประยุกตบนเครื่องแมขาย รวมท้ังสำเนา
ของมันก็จะเกิดความเสียหายไปดวยกัน นอกจากนี้ 
เครื่องแมขายของบางหนวยงานก็ไมไดถูกเก็บไวท่ีศูนย
ขอมูลกลาง ขอมูลและซอฟตแวรประยุกตบนเครื่อง
แมขายดังกลาวจึงอาจจะไมไดถูกสำเนาเก็บไว 

1. กรณีท่ีหนวยเก็บขอมูลสำรอง (secondary 
storage) ของเครื่องแมขายเกิดความเสียหาย
และไมมีสำเนาเก็บไว จะมีผลทำใหขอมูลสูญ
หายและซอฟตแวรประยุกตไมสามารถใชงานได
อีก ถาเปนระบบท่ีสำคัญตอการทำธุรกรรมของ
หนวยงาน ก็จะมีผลตอการดำเนินงานทันที 

2. กรณีท่ีเกิดเหตุการณท่ีกอใหเกิดความเสียหาย
ตอศูนยขอมูลกลาง เชน ไฟไหม จะมีผลทำให
ขอมูลสูญหายและซอฟตแวรประยุกตไม
สามารถใชงานไดอีก ถาเปนระบบท่ีสำคัญตอ
การทำธุรกรรมของหนวยงานตางๆ ก็จะมีผลตอ
การดำเนินงานของหนวยงานเหลานั้นทันที 

R07 การใชซอฟตแวรท่ีละเมิดลิขสิทธิ์ยังมีโอกาสเกิดข้ึนได
ในกรมฯ ท้ังนี้เนื่องจากการขาดการสรางความ
ตระหนักในผลลัพธท่ีจะเกิดข้ึน รวมท้ังการขาดกลไก

1. การใชระบบปฏิบัติการท่ีไมมีใบอนุญาตมีผลทำ
ใหขาดการบำรุงรักษาจากผูผลิตและอาจจะมี
ผลทำใหเกิดชองโหวในระบบคอมพิวเตอรท่ีผูไม
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ในการควบคุมและติดตาม จากการตรวจสอบพบวา
ยังคงมีการใชระบบปฏิบัติการ (operating systems) 
ท่ีไมมีใบอนุญาต (license) อยู  

ประสงคดีอาจจะบุกรุกเขามาไดและสรางความ
เสียหายใหกับระบบ รวมท้ังการโจรกรรมขอมูล
ตางๆ 

2. การใชระบบปฏิบัติการท่ีไมมีใบอนุญาตเปนสิ่งท่ี
ผิดกฏหมายและอาจจะถูกฟองรองเรียก
คาเสียหายได ซ่ึงจะทำใหกรมฯตองสูญเสีย
คาใชจายสูงและสูญเสียภาพลักษณของกรมฯ 

3. ซอฟตแวรท่ีผิดกฏหมายอาจจะมาพรอมกับ 
malware เชน virus หรือ spyware ซ่ึงสามาร
สรางความเสียหายใหกับขอมูลและทรัพยากร
ดานสารสเทศได 

R08 การพัฒนาระบบสารสนเทศในกรมฯ เปนลักษณะท่ี
ผูใชงาน (end-users) สามารถจัดหาหรือจัดจางไดเอง 
รวมท้ังสามารถพัฒนาระบบข้ึนมาเองดวย ถึงแมวา
กรมฯ มีเอกสารท่ีกำหนดรูปแบบของการพัฒนาระบบ
ฯ แตยังขาดควบคุมและกำกับดูแลจากศูนยเทคโนโลยี
สารสนเทศ และบางครั้งบริษัทภายนอกก็สามารถเขา
มาจัดการกับระบบของตนเองโดยผานระบบเครือขาย
ของกรมฯ เขามา 

1. การพัฒนาระบบไมเปนไปตามรูปแบบการ
พัฒนาระบบท่ีกรมฯ ไดกำหนดไว และอาจ
สงผลใหคุณภาพระบบ รวมถึงความม่ันคง
ปลอดภัยของระบบไมเปนไปตามมาตรฐานการ
รักษาความม่ันคงปลอดภัยของกรมฯ  และอาจ
มีความเสี่ยงตอการถูกผูไมประสงคดีโจมตีผาน
ทางชองโหวของระบบ 

2. การเชื่อมโยงระบบเพ่ือใชประโยชนจากขอมูล

ทำไดยาก 

3. การเกิดความยุงยากซับซอนในการบำรุงรักษา

ระบบตาง ๆ ภายในกรมฯ 

R09 เทคโนโลยีสารสนเทศมีความกาวหนาและ
เปลี่ยนแปลงอยางรวดเร็ว โดยเฉพาะอยางยิ่ง
เครื่องมือและเทคนิคใหม ๆ ท่ีมีการพัฒนาอยู
ตลอดเวลา ซ่ึงสิ่งท่ีเกิดข้ึนดังกลาวทำใหบุคลากรท่ี
ดูแลดานเทคโนโลยีสารสนเทศไมสามารถติดตามและ
รูทันผูท่ีไมประสงคดีในการบุกรุกเขาสูระบบเครือขาย
ได รวมท้ังไมรูจักเครื่องมือและเทคนิคใหม ๆ ท่ีมี
ประสิทธิภาพและประสิทธิผลการรับมือการโจมตีได
อยางทันทวงที 

1. ผูไมประสงคดีสามารถโจมตีระบบไดสำเร็จ 
และมีผลตอการปฏิบัติงานและการใหบริการ
ประชาชนของกรมฯ 

2. การบุกรุกเขามาใชประโยชนจากทรัพยากรดาน
สารสนเทศโดยเฉพาะอยางยิ่งเครื่องแมขายท่ีมี
ชองโหว เพ่ือไวใชในการโจมตีเครื่องอ่ืนๆ เชน 
การทำ Crytojacking หรือ DDOSหรือ ขโมย
ขอมูล ซ่ึงนอกจากจะทำใหประสิทธิภาพของ
ทรัพยากรลดลงแลว ยังอาจจะทำใหเสีย
ภาพลักษณของกรมฯ และอาจเกิดการฟองรอง
อีกดวย 

 



แผนบริหารความเส่ียง ดานเทคโนโลยีสารสนเทศและการส่ือสาร 

กรมอนามัย พ.ศ. 2565 
 

8 

 

รหัสความ
เส่ียง 

สาเหตุของความเส่ียง/ปจจัยท่ีทำใหเกิดความเส่ียง ผลกระทบ 

R10 เนื่องจากระบบท่ีใหบริการของกรมฯ ไมไดทำการ
อัพเดท ระบบปฏิบัติการ โปรแกรมประยุกต และตัว
แปรภาษา (Interpreter) ซ่ึงเปนสาเหตุหลักท่ีทำให
เกิดชองโหวของระบบสารสนเทศของกรมฯ 

1. ผูไมประสงคดีสามารถบุกรุกเครื่อง
คอมพิวเตอรแมขาย จารกรรมขอมูล และ
ดัดแปลงขอมูลทำใหเกิดความเสียหายได 

2. ผูไมประสงคดีบุกรุกเขายึดเครื่อง
คอมพิวเตอรแมขาย และอาจลักลอบใช
ทรัพยากรของเครื่องคอมพิวเตอรแมขาย 
ทำใหเครื่องคอมพิวเตอรแมขายทำงานได
ไมเต็มประสิทธิภาพ 

R11 การปรับตั้งคาความปลอดภัยของอุปกรณเครือขาย
บางอุปกรณ ยังเปดใชบริการท่ีไมมีการเขารหัสเชน 
Telnet ทำใหเกิดความเสี่ยงในการดักจับรหัสผานเพ่ือ
เขาควบคุมอุปกรณได 

1. ทำใหผูไมประสงคดีเขาควบคุมอุปกรณท่ี
เปดใหบริการท่ีไมมีการเขารหัสได 

R12 โปรแกรมประยุกต (Application) ไมมีการอัพเดท 1. ผูไมประสงคดีอาศัยชองโหวของโปรแกรม
ประยุกตเขาควบคุมระบบงานได 

2. ผูไมประสงคดีอาศัยชองโหวของโปรแกรม
ประยุกตเขาขโมยขอมูล แกไข ทำใหเกิด
ความเสียหายกับขอมูลได 

R13 ผลิตภัณฑ End of Support หรือ End of Life ทำให
อาจพบชองโหว และเกิดการโจมตีระบบสารสนเทศได 

1. ทำใหเกิดชองโหวของระบบสารสนเทศตาง 
ๆ และอาจเกิดการโจมตีระบบสารสนเทศท่ี 
End of Support หรือ End of Life 

2. อาจโดนขโมยขอมูล เพ่ือเรียกคาไถ หรือยึด
ระบบงานทำใหระบบงานไมสามารถใชงาน
ได 

 
R14 - ระบบไฟฟาขัดของ อาจทำใหไมสามารถใช

งานหรือใหบริการระบบงานสารสนเทศได
อยางตอเนื่อง 

- เกิดการชุมนุม ยึดพ้ืนท่ีทำใหไมสามารถใช
งานหรือใหบริการระบบงานสารสนเทศได 

 

1. ทำใหระบบงานหรือการใหบริการ
หยุดชะงัก เม่ือเกิดเหตุไฟฟาขัดของ 

2. อาจทำใหไมสามารถใหบริการหรือใชงาน
ระบบงานได เนื่องจากอาจโดนผูชุมนุมบุก
ยึดสถานท่ี 

 
R15 ปญหาของซอฟตแวร อุปกรณตอพวง เนื่องจาก

ระบบปฏิบัติการอัพเดท ระบบงานชาไมสามารถ
ใหบริการได 

1. ทำใหผูใชงานเครื่องคอมพิวเตอรไมสามารถ
ใชงานได 

2. ระบบงานไมสามารถใหบริการได 
 

R16 การลักลอบนำขอมูลความลับไปเปดเผย 
โจมตีระบบงานได หากมีขอขัดแยงกับผูบังคับบัญชา 

 

1.    ขอมูลท่ีเปนความลับถูกเปดเผย 
2.    ขอมูลสูญหาย ทำใหระบบไมสามารถใช

งานได 
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รหัสความ
เส่ียง 

สาเหตุของความเส่ียง/ปจจัยท่ีทำใหเกิดความเส่ียง ผลกระทบ 

R17 ไมไดทำการซักซอมการทบทวบกระบวนการตามแผน
ท่ีไดวางไว 

1. อาจทำใหระบบสำรอง ทำงานไดลาชากวา
แผนท่ีวางไว 

2. อาจทำใหระบบสำรองไมสามารถทำงานได
เนื่องจากไมไดมีการทดสอบการกูคืนระบบ 

R18 ขอมูลชั้นความลับไมมีการเขารหัสขอมูล 1. อาจทำใหขอมูลท่ีเปนชั้นความลับถูก
เปดเผยสูสาธารณะ 

R19 ไมไดทำการลบผูใช สำหรับระบบงานออกจากระบบ
ทำใหเจาหนาท่ีท่ีไดลาออก สามารถเขาถึงขอมูลหรือ
ระบบงานได 

1. อาจทำใหขอมูลท่ีเปนชั้นความลับถูก
เปดเผยสูสาธารณะ 
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การวิเคราะหและประเมินความเส่ียง (Risk Analysis and Assessment) 

หลังจากข้ันตอนการระบุความเสี่ยง (risk identification) ดานเทคโนโลยีสารสนเทศโดยศึกษาพิจารณาจาก
สถานภาพปจจุบันแลว ข้ันตอนถัดมาก็เปนการวิเคราะหและประเมินความเสี่ยงซ่ึงเปนการวิเคราะหโอกาสท่ีจะเกิดความเสี่ยง
และผลกระทบท่ีเกิดจากเหตุการณกรณีท่ีความเสี่ยงนั้นเกิดข้ึนจริง รวมไปถึงการประเมินระดับคะแนนของความเสี่ยงแตละ
ความเสี่ยงและการจัดลำดับความสำคัญ การประเมินโอกาสและผลกระทบนั้นมาจากการประชุมระดมความคิดเห็นของ
ผูเก่ียวของ (stakeholders) เปนหลัก ซ่ึงสะทอนมาจากความรูและประสบการณโดยตรง ผลลัพธท่ีไดแสดงไวในตารางท่ี 3 
(โดยมีหมายเหตุท่ีเก่ียวของกำกับไวดานลางของตาราง) และตารางท่ี 4 

 
ตารางท่ี 3 ผลการวิเคราะหและประเมินความเสี่ยง (Risk Analysis and Assessment) 
 

รหัสความเส่ียง ระดับของโอกาสท่ีจะเกิด (P) ระดับของผลกระทบท่ีเกิดข้ึน (I) 
ระดับคะแนนความเส่ียง 

(P*I) 
R01 1 2 2 
R02 2 3 6 
R03 2 3 6 
R04 3 3 9 
R05 3 3 9 
R06 1 3 3 
R07 3 3 9 
R08 1 1 1 
R09 3 2 6 
R10 3 3 9 
R11 2 3 6 
R12 3 3 9 
R13 1 3 3 
R14 1 1 1 
R15 3 1 3 
R16 2 3 2 
R17 1 2 2 
R18 2 3 6 
R19 1 3 3 

 
หมายเหตุ (อธิบายความหมายของคำในตารางท่ี 3) 
ความหมายของ “ระดับของโอกาสท่ีจะเกิด (P)” กำหนดไดดังนี้ 

1. สูง (3) หมายถึง การมีโอกาสท่ีจะเกิดข้ึนมากกวา 3 ครั้งตอป  

2. ปานกลาง (2) หมายถึงการมีโอกาสท่ีจะเกิดข้ึนเกิน 1 ครั้งแตไมเกิน 3 ครั้งตอป 

3. ต่ำ (1) หมายถึง การมีโอกาสท่ีจะเกิดข้ึนไมเกิน 1 ครั้งตอป 
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ความหมายของ “ระดับของผลกระทบท่ีเกิดข้ึน (I)” กำหนดไดดังนี้ 

1. มาก (3) หมายถึง ระบบตางๆ ท่ีใชในการปฏิบัติงานประจำวัน (transaction processing systems) 

ลมเหลวตั้งแต 3 วันข้ึนไป และ/หรือ ขอมูลท่ีจำเปนตองการปฏิบัติงานประจำถูกทำใหเกิดความเสียหาย (ถูกโจรกรรม  ถูกปด

ก้ันการเขาถึง หรือ ถูกเปลี่ยนแปลงแกไขโดยไมไดรับอนุญาติ) 

2. ปานกลาง (2) หมายถึง ระบบตางๆ ท่ีใชในการปฏิบัติงานประจำวัน (transaction processing systems) 

ลมเหลวเกิน 1 ชั่วโมงแตไมเกิน 2 วันข้ึนไป 

3. นอย (1) หมายถึง ระบบตางๆ ท่ีใชในการปฏิบัติงานประจำวัน (transaction processing systems) 

ลมเหลวไมเกิน 1 ชั่วโมง 

 

ตารางท่ี 4 ผลการจัดลำดับความสำคัญในรูปแบบเมทริกซของความทนตอความเสี่ยง (Risk Tolerance Matrix) 
 

 1 (ต่ำ) 2 (ปานกลาง) 3 (สูง) 
3 (สูง) R15 R09 R04, R05, R07, 

R10, R12 
2 (ปานกลาง)  ไมมี R02, R03, R11, 

R16, R18 
1 (ต่ำ) R08, R14 R01, R17 R06, R13, R19 

 

ตารางท่ี 4 แสดงใหเห็นถึงการจัดกลุมของความเสี่ยงตามชวงคะแนน ซ่ึงสามารถแบงไดเปน 3 กลุมดังนี้ 

1. กลุมของความเสี่ยงท่ีมีคะแนนอยูในชวง 6 – 9 คะแนน ซ่ึงถือวามีระดับความเสี่ยง “สูง” (สีแดง) ไดแกความเสี่ยงท่ีมี

รหัส R02, R03, R04, R05, R07, R09, R10, R11, R12, R16 และ R18  

2. กลุมของความเสี่ยงท่ีมีคะแนนอยูในชวง 3 – 4 คะแนน ซ่ึงถือวามีระดับความเสี่ยง “ปานกลาง” (สสีม) ไดแกความ

เสี่ยงท่ีมีรหัส R06, R013,  R15 และ R19 

3. กลุมของความเสี่ยงท่ีมีคะแนนอยูในชวง 1 – 2 คะแนน ซ่ึงถือวามีระดับความเสี่ยง “ต่ำ” (สเีขียว) ไดแกความเสี่ยงท่ี

มีรหัส R01, R08, R14, R15 และ R17 

การวางกลยุทธในการจัดการความเส่ียง (Risk Strategies) 

จากคะแนนความเสี ่ยงที ่ไดรับจากการประเมิน จะตองนำเสนอคณะกรรมการดานความมั ่นคงปลอดภัย
สารสนเทศ (Management Committee) เพื่อพิจารณาถึงแนวทางการจัดการความเสี่ยงตามกลยุทธกรมฯ โดยกำหนดใหมี
การจัดการความเสี่ยง ดังตอไปนี้  

หากระดับความเสี่ยง “สูง” และ “ปานกลาง” ไมสามารถยอมรับได ตองมีการเฝาระวัง ควบคุม แกไข และ
จัดการเพ่ิมเติม เพ่ือควบคุมความเสี่ยงไมใหขยายออกไป โดยใหดำเนินการ “ควบคุมความเสี่ยง (Controlling)” 

หากระดับความเสี่ยง “ต่ำ” ความเสี่ยงนั้นอยูในเกณฑท่ียอมรับได โดยใหดำเนินการ “ยอมรับความเสี่ยง (Accepting)” 
 

ระดับของผลกระทบ 

ระ
ดับ

ขอ
งโ

อก
าส

ที่จ
ะเ

กิด
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ตารางท่ี 5 กลยุทธในการจัดการความเสี่ยง (Risk Strategies) 
 

ความ
เส่ียง 

กลยุทธ มาตรการควบคุม 
ISO/IEC 27001:2013 

แนวทาง/แผนการดำเนินงาน 

R01 ควบคุมความ
เสี่ยง 
(Controlling) 

Availability of 
information 
processing facilities 
(A.17.2.1) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 
1. กำหนดใหมีแผนการบำรุงรักษาอุปกรณ UPS ใหสามารถ

ใชงานไดอยางมีประสิทธิภาพอยูตลอดเวลา 
2. กำหนดใหดำเนินการจัดหาเครื่องกำเนิดไฟฟาฉุกเฉินเขา

มาใชงาน และมีแผนการบำรุงรักษาอยางตอเนื่อง 
3. กำหนดรอบระยะเวลาในการทดสอบความพรอมใชของ

อุปกรณสำรอง 
R02 ควบคุมความ

เสี่ยง 
(Controlling) 

Access to networks 
and network services 
(A.9.1.2) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 
1. กำหนดใหมีข้ันตอนการลงทะเบียนอุปกรณท่ีจะเขาใช

ระบบ wireless network ของหนวยงาน 
2. กำหนดใหมีการ login ดวยชื่อผูใช (user name) และ 

รหัสผาน (password) พรอมกับมีการเขารหัสลับกอน
สงไปยัง access point เพ่ือเขาใชระบบ 

3. เฝาระวังการเชื่อมตออุปกรณเขาระบบเครือขายของกรม
ฯ และการใชงานอุปกรณดังกลาว 

R03 ควบคุมความ
เสี่ยง 
(Controlling) 

Password 
management system 
(A.9.4.3) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 
1. กำหนดมาตรฐานและควบคุมการตั้งรหัสผานใหมีความ

เขมแข็ง (strong password) ตามหลักสากล 
2. กำหนดใหมีการเขารหัสลับของรหัสผานในรูปแบบของ

การทำ hash กอนจัดเก็บในระบบ และระหวางการ
สื่อสาร 

3. กำหนดใหมีการเขารหัสลับของชื่อผูใช (user name) 
และ รหัสผาน (password) กอนสงระหวางอุปกรณทุก
ครั้ง 

4. ตั้งคาการบริหารจัดการรหัสผานในระบบสารสนเทศของ
กรมฯ ใหบังคับใหผูใชทบทวนรหัสผาน/เปลี่ยนรหัสผาน
ตามระยะเวลาท่ีเหมาะสมหรือตามท่ีผูใชงานตองการ 

R04 ควบคุมความ
เสี่ยง 
(Controlling) 

Installation of 
software on 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 
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ความ
เส่ียง 

กลยุทธ มาตรการควบคุม 
ISO/IEC 27001:2013 

แนวทาง/แผนการดำเนินงาน 

operational systems 
(A.12.5.1) 

1. กำหนดระเบียบปฏิบัติในการติดตั้งซอฟตแวรบนเครื่อง
คอมพิวเตอรของกรมอนามัยใหชัดเจน 

2. ใชเครื่องมือทางดาน IT ในการปองกันไมใหมีการติดตั้ง
ซอฟตแวรโดยพละการ เชน การกำหนด Policy ผาน
ระบบ AD 

3. การกำหนดสิทธิ์ของผูใชงานไมใหสามารถติดตั้ง
ซอฟตแวรไดเอง 

4. การกำหนดวิธีการรับมือเม่ือมีเหตุการณผูใชงานละเมิด
ระเบียบ เชน การกูคืน หรือการถอดถอน 

5. การใหความรูเก่ียวกับความตระหนักแกผูใชงาน  
R05 ควบคุมความ

เสี่ยง 
(Controlling) 

Controls against 
malware (A.12.2.1) 

ไมมี 

R06 ควบคุมความ
เสี่ยง 
(Controlling) 

Information backup 
(A.12.3.1) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 
1. กำหนดและสื่อสารข้ันตอนปฏิบัติในการสำรองขอมูล

ระบบสารสนเทศของกรมฯ ใหท่ัวกัน 
2. จัดหาเทคโนโลยีท่ีเหมาะสมในการสำรองขอมูลใหตรง

ตามความตองการของกรมฯ 
3. กำหนดพ้ืนท่ีหรือสถานท่ี (off-site) ในการเก็บขอมูล

สำรองนอก data center โดยจะตองมีระยะหางจาก 
data center ในระยะท่ีม่ันใจไดวาหากเกิดภัยพิภัยท่ี 
data center แลวขอมูลสำรองจะไมไดรับความเสียหาย 

4. กำหนดรอบในการทดสอบขอมูลสำรองอยางเหมาะสม
และเพียงพอ 

5. กำหนดใหมีการเขารหัสและจัดลำดับชั้นความลับของ
ขอมูลสำรอง 

R07 ควบคุมความ
เสี่ยง 
(Controlling) 

Intellectual property 
rights (A.18.1.2) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 

1. กำหนดและสื่อสารนโยบายการบริหารจัดการลิขสิทธิ์
ของกรมฯ ใหท่ัวถึง 

2. จัดทำ Record สำหรับบันทึกรายการซอฟตแวรลิขสิทธิ์ 
3. สุมตรวจสอบซอฟตแวรลิขสิทธิ์บนเครื่องคอมพิวเตอรท่ี

เก่ียวของ 
R08 ยอมรับความ

เสี่ยง 
(Accepting) 

Identification of 
applicable legislation 
and contractual 

ไมมี 
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ความ
เส่ียง 

กลยุทธ มาตรการควบคุม 
ISO/IEC 27001:2013 

แนวทาง/แผนการดำเนินงาน 

requirements 
(A.18.1.1) 

R09 ควบคุมความ
เสี่ยง 
(Controlling) 

Contact with special 
interest groups 
(A.6.1.4) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 
1. จัดฝกอบรมภายใน ใหความรูเก่ียวกับภัยคุกคามดานไซ

เบอรใหกับบุคลากรของกรมฯ 
2. จัดสงเขาหนาท่ี ท่ีเก่ียวของกับงานเทคโนโลยีสารสนเทศ 

อบรมการใชเครื่องมือท่ีเก่ียวกับความม่ันคงปลอดภัยไซ
เบอร 

R10 ควบคุมความ
เสี่ยง 
(Controlling) 

Information Security 
Requirements 
Analysis & 
Specification (A.14.1.1) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 
1. กำหนดวงรอบในการอัพเดทระบบปฏิบัติการ ระบบงาน

ตาง ๆ ของกรม 
2. ทดสอบอัพเดทระบบงาน ระบบปฏิบัติการ กอนทำการ

อัพเดทระบบงานจริง 
R11 ควบคุมความ

เสี่ยง 
(Controlling) 

Review of the policies 
for information 
security (A.5.1.2) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 
1. กำหนดวงรอบในการปรบัปรุงคาคอนฟกอุปกรณ 
 

R12 ควบคุมความ
เสี่ยง 
(Controlling) 

Technical Review of 
Applications After 
Operating Platform 
Changes (A.14.2.3) 
 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 
1. ทดสอบระบบหลังจากมีการปรับปรุงระบบปฏิบัติการ

กอนทำการอัพเดทระบบปฏิบัติการจริง 

R13 ควบคุมความ
เสี่ยง 
(Controlling) 

Asset Management 
(A.8) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 

1. จัดทำรายงานสถานครุภัณฑ 

2. วางแผนจัดหาครุภัณฑทดแทน 
R14 ยอมรับความ

เสี่ยง 
(Accepting)  

Physical and 
environmental 
security (A.11) 

ใชมาตรการในการยอมรับความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 

1. ใชระบบสำรองไฟฟาและระบบ Generator ทดแทน
ขณะไฟฟาขัดของ 

2. ใชงานระบบงานสำรองท่ีไซตสำรองไฟฟาขัดของเปน
เวลานาน หรือเกิดเหตุการณชุมนุม  
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ความ
เส่ียง 

กลยุทธ มาตรการควบคุม 
ISO/IEC 27001:2013 

แนวทาง/แผนการดำเนินงาน 

R15 ควบคุมความ
เสี่ยง 
(Controlling) 

Information security 
incident management 
(A.16) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 

1. จัดทำแผนการบริหารจัดการเหตุการณผิดปกติและ
ปญหา (IT Incident and Problem 
Management)  

2. ซักซอมตามข้ันตอนของแผนการบริหารจัดการ
เหตุการณผิดปกติและปญหาอยางนอยปละ 1 ครั้ง 

3. ปฏิบัติงานตามข้ันตอนของแผนใหเปนลำดับข้ันตอน
เม่ือเกิดเหตุการณผิดปกติและปญหา 

R16 ควบคุมความ
เสี่ยง 
(Controlling) 

Supplier relationships 
(A.15) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 

1. ออกกฏขอบังคับใหชัดเจน และกำหนดสัญญาเรื่อง
การปรับหรือการฟองรองเม่ือเกิดการละเมิดกฎ
ขอบังคับ 

R17 ควบคุมความ
เสี่ยง 
(Controlling) 

Information security 
aspects of business 
continuity (A.17) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 

1. จัดทำแผน BCP 

2. ซักซอมตามข้ันตอนการปฏิบัติของแผน BCP อยาง
นอยปละ 1 ครั้ง 

 
R18 ควบคุมความ

เสี่ยง 
(Controlling) 

Cryptography (A.10) ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 

1. ดำเนินการเขารหัสขอมูลบนอุปกรณ  External 
Hard drive, Flash drive 

2. ดำเนินการเขารหัสขอมูลอุปกรณ Laptop ของ
ผูบริหาร และ Laptop ของบุคคลากรท่ีมีขอมูล
สำคัญ 

R19 ควบคุมความ
เสี่ยง 
(Controlling) 

Human resource 
security (A.7) 

ใชมาตรการในการควบคุมความเสี่ยงดวยแนวทางการ
ดำเนินงานตอไปนี้ 
1.   ดำเนินการลบขอมูลเจาหนาท่ี ชื่อบัญชีผูใช ของ
ระบบงานตาง ๆ  

หมายเหตุ แนวทาง/แผนดำเนินงานขางตนของกรมฯควรครอบคลุมไปถึงหนวยงานในสังกัดท่ีอยูตางจังหวัดเพ่ือใหเปน
มาตรฐานเดียวกัน ซ่ึงจะทำใหสามารถควบคุมและตรวจติดตามดานความม่ันคงปลอดภัยไดอยางมีประสิทธิภาพและ
ประสิทธิผล 
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