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คํานํา 

 

 สืบเนื่องจากท่ีประเทศไทยเผชิญกับสถานการณอุทกภัยรุนแรงในชวงปลายป 2544 และพบวา
ระบบและกลไกของรัฐมีปญหา โดยไมสามารถดําเนินการภารกิจในสภาวะวิกฤตไดอยางมีประสิทธิภาพ 
ขาดการบริหารจัดการท่ีดี จึงมีความจําเปนท่ีหนวยงานภาครัฐตองสรางความม่ันใจวาภารกิจของรัฐ
สามารถดําเนินการไดอยางตอเนื่องแมจะประสบกับวิกฤตการณหรือภัยพิบัติตาง ๆ  

กรมอนามัยเปนองคกรหลักในการอภิบาลระบบสงเสริมสุขภาพและระบบอนามัยสิ่งแวดลอม 
เพ่ือประชาชนสุขภาพดี มีระบบสารสนเทศใหบริการแกประชาชนและเจาหนาท่ีท้ังสวนกลางและสวน
ภูมิภาค ดังนั้นระบบสารสนเทศ ระบบคอมพิวเตอรและเครือขาย กรมอนามัย ตองมีความพรอมใชและมี
ความตอเนื่องในการใหบริการ สามารถรับมือกับเหตุการณฉุกเฉินท่ีไมคาดคิด และทําใหกระบวนการท่ีสําคัญ 
(Critical Business Process) สามารถกลับมาดําเนินการไดอยางปกติ หรือตามระดับการใหบริการท่ีกําหนดไว 
ซ่ึงจะชวยใหสามารถลดระดับความรุนแรงของผลกระทบท่ีเกิดข้ึนตอหนวยงานได 

แผนความตอเนื่อง หรือตอไปนี้จะเรียกวา “Business Continuity Plan : BCP” จัดทําข้ึน 
เพื่อให “ระบบสารสนเทศ ระบบคอมพิวเตอรและเครือขาย กรมอนามัย” สามารถนําไปใชใน 
การตอบสนองและปฏิบัติงานในสภาวะวิกฤติหรือเหตุการณฉุกเฉินตาง ๆ ท้ังท่ีเกิดจากภัยธรรมชาติ 
อุบัติเหตุ หรือการมุงรายตอองคกร และใชเปนแนวทางในการรองรับสถานการณหรือเหตุการณฉุกเฉิน 
ใหสามารถกลับมาดําเนินการไดอยางปกติ ตอเนื่องอยางประสิทธิภาพตอไป 

 
        สิงหาคม 2563 

   
 

 



แผนบริหารความตอเนื่ององคกร (Business Continuity Planning : BCP) 
   ระบบสารสนเทศ ระบบคอมพิวเตอรและเครือขาย กรมอนามัย 

  
 

 

กลุมเทคโนโลยีสารสนเทศ กองแผนงาน กรมอนามัย   

(พ.ศ. 2563) 

สารบัญ 
 

1. วัตถุประสงค (Objectives)................................................................................................... 4 

2. สมมติฐานของแผนความตอเนื่อง (BCP Assumptions) ...................................................... 5 

3. ขอบเขตของแผนความตอเนื่อง (Scope of BCP) ................................................................ 6 

4. การวิเคราะหผลกระทบตอทรัพยากรท่ีสําคัญ ......................................................................... 7 

5. โครงสรางและทีมงานแผนความตอเนื่อง (BCP Team) ......................................................... 9 

6. กลยุทธความตอเนื่อง (Business Continuity Strategy) ..................................................11 

7. ความตองการดานทรัพยากรท่ีจําเปนในการบริหารความตอเนื่อง ........................................13 

8. การวิเคราะหเพ่ือกําหนดความตองการทรัพยากรท่ีสําคัญ ....................................................15 

9. กระบวนการแจงเหตุฉุกเฉิน (Call Tree) ............................................................................25 

10.ข้ันตอนการบริหารความตอเนื่องและกอบกูกระบวนการ .....................................................26 

11.การประเมินสถานการณความเส่ียงและแผนเตรียมรับสถานการณ ......................................33 

12.แผนการสํารองและกูคืนขอมูล (Backup and Recovery Plan) ....................................... 39 

 

 



แผนบริหารความตอเนื่ององคกร (Business Continuity Planning : BCP) 
   ระบบสารสนเทศ ระบบคอมพิวเตอรและเครือขาย กรมอนามัย 

  
 

 

กลุมเทคโนโลยีสารสนเทศ กองแผนงาน กรมอนามัย   

 (พ.ศ. 2563)     

  4 

1. วัตถุประสงค (Objectives) 
 

 แผนบริหารความตอเนื่ององคการ (Business Continuity Plan : BCP) ระบบสารสนเทศระบบ
คอมพิวเตอรและเครือขาย กรมอนามัย ฉบับนี ้จัดทําข้ึนโดยมีวัตถุประสงคสําคัญ ดังนี้ 
 1. เพ่ือใชเปนแนวทางในการบริหารความตอเนื่อง  
 2. เพ่ือใหหนวยงานมีการเตรียมความพรอมในการรับมือกับสภาวะวิกฤต  
 3. เพ่ือลดผลกระทบจากการหยุดชะงักในการดําเนินงานหรือการใหบริการ  
 4. เพ่ือบรรเทาความเสียหายใหอยูระดับท่ียอมรับได  

 5. เพ่ือใหประชาชน เจาหนาท่ี หนวยงานรัฐวิสาหกิจ หนวยงานภาครัฐ และผูมีสวนไดสวนเสีย  
   (Stakeholders) มีความเชื่อ ม่ันในศักยภาพของหนวยงาน แมหนวยงานตองเผชิญกับ

เหตุการณรายแรง และสงผลกระทบจนทําใหการดําเนินงานตองหยุดชะงัก 
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2. สมมติฐานของแผนความตอเน่ือง (BCP Assumptions) 
 

เอกสารฉบับนี้จัดทําข้ึนภายใตสมมติฐาน ดังตอไปนี้ 
 

1. เหตุการณฉุกเฉินท่ีเกิดข้ึนในชวงเวลาสําคัญตางๆ แตมิไดสงผลกระทบตอสถานท่ีปฏิบัติงาน  
สํารองท่ีไดมีการจัดเตรียมไว 

2. หนวยงานเทคโนโลยีสารสนเทศรับผิดชอบในการสํารองระบบสารสนเทศตางๆ โดยระบบ   
สารสนเทศสํารองนั้น มิไดรับผลกระทบจากเหตุการณฉุกเฉินเดียวกันกับระบบสารสนเทศหลัก 

3. ระยะเวลาในการกูคืน (Recovery Time Frame) แผนจะระบุใชงานในการทํางานเปน 
ระยะเวลา 30 วัน หากยังไมสามารถกูคืนได หนวยงานท่ีรับผลกระทบจะตองดําเนินการรวม 
และสนับสนุน เพ่ือดําเนินการตอไป 

4. ศูนยปฏิบัติงานสํารอง (Alternate Site) ในการกูคืนงานที่สําคัญ จําเปนที่จะตองมี
ศูนยปฏิบัติงานสํารองไวอยางนอย 1 แหง หนวยงานตองพิจารณาปจจัยสําคัญท่ีสงผลตอ   
การกําหนดศูนยปฏิบัติงานสํารอง 

5. “บุคลากร” ท่ีถูกระบุในเอกสารฉบับนี้หมายถึง ขาราชการ ลูกจางประจํา พนักงานราชการ 
และเจาหนาท่ีท้ังหมดของระบบสารสนเทศและระบบคอมพิวเตอรและเครือขาย กรมอนามัย 
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3. ขอบเขตของแผนความตอเน่ือง (Scope of BCP) 
 

แผนความตอเนื่อง (Business Continuity Plan : BCP) ฉบับนี้ใชรับรองสถานการณ กรณีเกิด
สภาวะวิกฤตหรือเหตุการณฉุกเฉินในพ้ืนท่ีสํานักงานของหนวยงาน หรือภายในหนวยงาน ดวยเหตุการณ
ตอไปนี้ 

1. เหตุการณอุทกภัย 
2. เหตุการณอัคคีภัย   
3. เหตุการณชุมนุมประทวง/จลาจล 
4. เหตุการณโรคระบาด 
5. เหตุการณไฟฟาดับในวงกวาง 
6. เหตุการณหรือภัยท่ีเกิดจากเจาหนาท่ีหรือบุคลากรของหนวยงาน (Human Error) 
7. เหตุการณหรือภัยท่ีเกิดจากซอฟตแวร 
8. เหตุการณหรือภัยท่ีเกิดจากการจารกรรมขอมูล 
9. เหตุการณหรือภัยหรือผลกระทบจากอินเตอรเน็ตใชงานไมได (ลม) 
10. เหตุการณหรือภัยหรือผลกระทบจากอุปกรณในหองปฏิบัติการเครือขายทํางานไมปกติ 
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4. การวิเคราะหผลกระทบตอทรัพยากรท่ีสําคัญ 
 

สภาวะวิกฤตหรือเหตุการณฉุกเฉินมีหลากหลายรูปแบบ ดังนั้นเพ่ือใหหนวยงาน สามารถบริหาร
จัดการการดําเนินงานขององคกรใหมีความตอเนื่อง การจัดหาทรัพยากรท่ีสําคัญจึงเปนสิ่งจําเปน และตอง
ระบุไวในแผนความตอเนื่อง ซ่ึงการเตรียมการทรัพยากรท่ีสําคัญ จะพิจารณาจากผลกระทบใน 5 ดาน 
ดังนี้  
 1. ผลกระทบดานอาคาร/สถานท่ีปฏิบัติงานหลัก หมายถึง เหตุการณท่ีเกิดข้ึนทําใหสถานท่ี
ปฏิบัติงานหลักไดรับความเสียหายหรือไมสามารถใชสถานท่ีปฏิบัติงานหลักได และสงผลใหบุคลากรไม
สามารถเขาไปปฏิบัติงานไดชั่วคราวหรือระยะยาว  

 2. ผลกระทบดานวัสดุอุปกรณ ท่ีสําคัญ/การจัดหาจัดสงวัสดุอุปกรณ ท่ีสําคัญ หมายถึง 
เหตุการณท่ีเกิดข้ึนทําใหไมสามารถใชงานวัสดุอุปกรณท่ีสําคัญ หรือไมสามารถจัดหา/จัดสงวัสดุอุปกรณท่ี
สําคัญได  

 3. ผลกระทบดานเทคโนโลยีสารสนเทศและขอมูลท่ีสําคัญ หมายถึง เหตุการณท่ีเกิดข้ึนทําให
ระบบงานเทคโนโลยี หรือระบบสารสนเทศ หรือขอมูลท่ีสําคัญไมสามารถนํามาใชในการปฏิบัติงานได
ตามปกติ  

 4. ผลกระทบดานบุคลากรหลัก หมายถึง เหตุการณท่ีเกิดข้ึนทําใหบุคลากรหลักไมสามารถมา
ปฏิบัติงานไดตามปกติ  

 5. ผลกระทบดานคูคา/ผูใหบริการท่ีสําคัญ หมายถึง เหตุการณท่ีเกิดข้ึนทําใหคูคา/ผูใหบริการ/
ผูมีสวนไดสวนเสีย ไมสามารถติดตอหรือใหบริการหรือสงมอบงานได 
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ตาราง สรุปเหตุการณสภาวะวิกฤตและผลกระทบจากเหตุการณ 

เหตุการณสภาวะวิกฤต 

ผลกระทบ 
ดานอาคาร/

สถานที่
ปฏิบัติงาน

หลัก 

ดานวัสดุ
อุปกรณ 
ที่สําคัญ/        

การจัดหาจัดสง
วัสดุอุปกรณที่

สําคัญ 

ดานเทคโนโลยี
สารสนเทศและ
ขอมูลที่สําคัญ 

ดานบุคลากร
หลัก 

ดานคูคา/ผู
ใหบริการที่

สําคัญ 

1. เหตุการณอุทกภัย √ √ √ √ √ 
2. เหตุการณอัคคีภัย √ √ √ √  
3. เหตุการณชุมนุมประทวง/

จลาจล 
√ √ √ √  

4. เหตุการณแผนดินไหว √ √ √ √  
5. เหตุการณโรคระบาด √  √ √ √ 
6. เหตุการณไฟฟาดับใน       

วงกวาง 
  √   

7. เหตุการณหรือภัยที่เกิดจาก
เจาหนาที่หรือบุคลากรของ
หนวยงาน (Human Error) 

 √ √   

8. เหตุการณหรือภัยที่เกิดจาก
ซอฟตแวร 

  √   

9. เหตุการณหรือภัยที่เกิดจาก
การจารกรรมขอมูล 

 √ √   

10. เหตุการณหรือภัยหรือ
ผลกระทบจากอินเตอรเน็ต
ใชงานไมได (ลม) 

  √   

 
แผนความตอเนื่อง (Business Continuity Plan : BCP) ฉบับนี้ ไมรองรับการปฏิบัติงานในกรณี

ที่เหตุขัดของเกิดขึ้นจากการดําเนินงานปกติและเหตุขัดของดังกลาวไมสงผลกระทบในระดับสูงตอ
การดําเนินงานและการใหบริการของหนวยงาน เนื่องจากหนวยงานยังสามารถจัดการหรือปรับปรุงแกไข
สถานการณไดภายในระยะเวลาท่ีเหมาะสมโดยผูบริหารหนวยงานหรือผูบริหารของแตละกลุมงานและ
ฝายงานสามารถรับผิดชอบและดําเนินการไดดวยตนเอง 
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5. โครงสรางและทีมงานแผนความตอเน่ือง (BCP Team) 
 

เพ่ือใหแผนความตอเนื่อง (Business Continuity Plan : BCP) ของระบบสารสนเทศและระบบ
คอมพิวเตอรและเครือขาย กรมอนามัย สามารถนําไปปฏิบัติไดอยางมีประสิทธิภาพและเกิดประสิทธิผล 
จะตองจัดตั้งคณะบริหารความตอเนื่อง (BCP Team) ข้ึน โดยมีโครงสรางดังนี้ 

1. ผูบริหารระดับสูงสุด (CEO) /ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) 
2. หัวหนาคณะบริหารความตอเนื่อง 
3. หัวหนาทีมบริหารความตอเนื่อง 
4. ผูประสานงานคณะบริหารความตอเนื่อง 

 

 

 

 

 

 

 

 

 

รูปท่ี 1 โครงสรางและทีมงานแผนความตอเนื่อง (BCP Team) 
ของระบบสารสนเทศและระบบคอมพิวเตอรและเครือขาย กรมอนามัย 

คณะบริหารความตอเนื่อง (BCP Team) แตละตําแหนงมีหนาท่ีในการรวมมือดูแล ติดตาม 

ปฏิบัติงานและกูคืนเหตุการณฉุกเฉินในแตละสวนงานใหกลับสูภาวะปกติโดยเร็ว ตามรายชื่อบุคลากรและ

บทบาทของทีมบริหารความตอเนื่อง (BCP Team) ท่ีกําหนดใหเปนบุคลากรหลัก ในกรณีท่ีบุคลากรหลัก

ไมสามารถปฏิบัติหนาท่ีได ใหบุคลากรสํารองรับผิดชอบบทบาทของบุคลากรหลักไปกอน จนกวาจะไดรับ

การมอบหมายและแตงตั้งข้ึนโดยหัวหนาคณะบริหารความตอเนื่องในการบริหารความตอเนื่องและการกูคืน 

หัวหนาคณะบริหารความตอเน่ือง 
 

ทีมบริหารความตอเน่ืองดานระบบ

คอมพิวเตอรและเครือขาย 

ผูประสานงานคณะบริหารความตอเน่ือง 

ทีมบริหารความตอเน่ือง 

ดานอุปกรณ 

ทีมบริหารความตอเน่ือง 
ดานระบบสารสนเทศและเว็บไซต 

หัวหนาทีมบริหารความตอเน่ือง 

ผูบริหารระดับสูงสุด (CEO) /ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) 
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ตาราง รายช่ือบุคลากรและบทบาทของทีมงานบริหารความตอเนื่อง (BCP Team) 

 

บุคลากรหลัก 
บทบาท 

บุคลากรสํารอง 

ช่ือ เบอรมือถือ ชื่อ เบอรมือถือ 

อธิบดีกรมอนามัย (CEO) 
 

081-813-7479 
ผูบริหาร 

ระดับสูงสุด 

ผูบริหารเทคโนโลยีสารสนเทศ
ระดับสูง (CIO) 

081-535-8297 

ทพ.ดํารง ธํารงเลาหะพันธ 086-770-5303 
หัวหนาคณะ
บริหารความ

ตอเนื่อง 
น.ส.ชุลีวรรณ นพวิสุทธสิกุล 089-682-8384 

น.ส.ชลุีวรรณ นพวิสุทธิสกุล 089-682-8384 

ผูประสานงาน

คณะบริหารความ

ตอเนื่อง 

นางปทมา มโนมัธย 
นายศรัณยู จาํปาไชยศรี 

086-994-9696 
089-276-3493 

น.ส.ชลุีวรรณ นพวิสุทธิสกุล 089-682-8384 

ทีมบริหาร 
ความตอเนื่อง 

ดานระบบ
คอมพิวเตอรและ

เครือขาย 

นายศรัณยู จาํปาไชยศรี 
นายสชุาญ กิจลือเลิศ 

089-276-3493 
086-889-7616 

ทีมบริหาร 
ความตอเนื่อง 
ดานอุปกรณ 

น.ส.มัณฑนา ควรพินิจ 
น.ส.แพรพรรณ เจริญเลิศวิวัฒน 

086-150-1238 
088-219-1785 

ทีมบริหาร 
ความตอเนื่อง 
ดานระบบ
สารสนเทศ       
และเว็บไซต 

นายกิตินนัท  สายะเวส 
นายสชุาญ กิจลือเลิศ 

080-626-3544 
086-889-7616 
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6. กลยุทธความตอเน่ือง (Business Continuity Strategy) 
 

กลยุทธความตอเนื่อง เปนแนวทางในการจัดหาและบริหารจัดการทรัพยากรใหมีความพรอมเม่ือ

เกิดสภาวะวิกฤต ซ่ึงพิจารณาทรัพยากรใน 5 ดาน  

ทรัพยากร กลยุทธความตอเนื่องทางธุรกิจ 

อาคาร/ สถานท่ีปฏิบัติงานหลัก 

 กําหนดใหใชพื้นที่ปฏิบัติงานสํารองของหนวยงานที่ไดรับ

คัดเลือก โดยมีการสํารวจความเหมาะสมของสถานที่ ประสานงาน 

และการเตรียมความพรอม กับหนวยงานเจาของพื้นที ่

 ในกรณีที่ประเมินแลวมีความเสยีหายขยายเปนวงกวางและ

มีระยะเวลานานเกิน 1 เดือน กําหนดใหใชพื้นทีป่ฏิบัติงาน

สํารอง ศูนยอนามัยที่อยูสามารถเดินทางสะดวกตอการ

ปฏิบัติงาน โดยมีระยะทางไมเกิน 100 กิโลเมตร โดยมี    

การสํารวจความเหมาะสมของสถานที่ ประสานงาน และ

การเตรียมความพรอมลวงหนา 

 กําหนดใหเจาหนาที่สามารถปฏิบัติงานทีบ่านได 

วัสดุอุปกรณท่ีสําคัญ / การจัดหาจัดสง
วัสดุอุปกรณท่ีสําคัญ 

 กําหนดใหมีการจัดหาคอมพิวเตอรสํารอง ที่มีคุณลักษณะ
เหมาะสมกับการใชงาน พรอมอุปกรณที่สามารถเชื่อมโยงตอ
ผานอินเตอรเนต็เขาสูระบบเทคโนโลยีของสวนกลาง 

 กําหนดใหใชคอมพิวเตอรแบบพกพา (Laptop/Tablet) ของ
เจาหนาที่ในหนวยงานไดเปนการชั่วคราวหากมีความจาํเปน
เรงดวนในชวงระหวางการจัดหาคอมพิวเตอรสํารอง  

 กําหนดใหมีการจัดหาอุปกรณเครือขาย และอุปกรณรักษา
ความปลอดภัยสาํรอง ที่มีคุณลกัษณะเหมาะสมกับการใช
งาน พรอมอุปกรณที่สามารถเชือ่มโยงตอผานอินเตอรเนต็
เขาสูระบบเทคโนโลยีของสวนกลาง 

 กําหนดใหมีการจัดหาอุปกรณเคร่ืองแมขายสํารอง ที่มี
คุณลักษณะเหมาะสมกับการใชงาน พรอมอุปกรณที่สามารถ
เชื่อมโยงตอผานอินเตอรเนต็เขาสูระบบเทคโนโลยีของ
สวนกลาง 
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ทรัพยากร กลยุทธความตอเนื่องทางธุรกิจ 

เทคโนโลยีสารสนเทศและขอมูลท่ีสําคัญ 

 กําหนดใหการใชขอมูลของระบบที่มีการสาํรองไวกับ 
สํานักงานพฒันารัฐบาลดิจทิัล (สพร.) และกระทรวงดิจทิัล
เพื่อเศรษฐกิจและสังคม (DE) 

 กําหนดดําเนนิงานดวยมือ (Manual) โดยเฉพาะระบบที่มี
ความสําคัญ ในกรณี ที่ระบบการบริหารเทคโนโลยี
สารสนเทศไมสามารถกอบกูใหใชงานได ภายในระยะเวลาที่
กําหนด 

 กําหนดใหมีการใช File Cloud ในการเก็บขอมูลสารสนเทศ
ที่จําเปนและสาํคัญของกรมอนามัยเพื่อใหสามารถนําขอมูล
มาใชงานไดในกรณีเกิดสภาวะวกิฤต 

 จัดเตรียมไซตสํารองที่เรียกวา Disaster  Recovery  Site 
หรือ DR site 

บุคลากรหลัก 

 กําหนดใหใชบุคลากรสาํรอง/ ทดแทนภายในกลุมงาน
เดียวกัน 

 กําหนดใหใชบุคลากรนอกกลุมงานระบบสารสนเทศและ
ระบบคอมพิวเตอรและเครือขาย กรมอนามัย  ในกรณีที่
บุคลากรในหนวยงานไมเพยีงพอหรือขาดแคลน 
(Outsource) 

 กําหนดใหมีการเปลี่ยนเวรบุคลากรเพื่อ Rotate งานและ  
การปฏิบัติงานไดอยางตอเนื่อง 

คูคา/ผูใหบริการท่ีสําคัญ/ 

ผูมีสวนไดสวนเสีย 

 กําหนดใหจัดหาอุปกรณเชื่อมโยงระบบเครือขายตอผาน
อินเตอรเน็ตแบบพกพา (Pocket WIFI , Air Card) ของผู
ใหบริการโทรศัพทมือถือเชื่อมโยงการบริหารระบบ
เทคโนโลยสีารสนเทศและขอมูลที่สําคัญของหนวยงานผาน
อินเตอรเน็ต 
 จัดหาโปรแกรมประชุม VDO Conference (Cloud) 
 กําหนดใหมีแผนการติดตั้ง Link Backup และออกแบบ 

Diagram พรอม IP Address (DR-Site) 
 กําหนดใหบริการและติดตอสื่อสารกับผูรับบริการผาน

ระบบอินเตอรเน็ตโดยผานทางโครงขายอินเตอรเน็ตสํารอง 
(Link Backup)  
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7.  ความตองการดานทรัพยากรท่ีจําเปนในการบริหารความตอเน่ือง 
 
การวิเคราะหผลกระทบทางธุรกิจ (Business Impact Analysis) พบวากระบวนการทํางานท่ี

กลุมเทคโนโลยีสารสนเทศ กองแผนงาน กรมอนามัย ตองใหความสําคัญและกลับมาดําเนินงานหรือฟนคืน
สภาพใหไดภายในระยะเวลาตามท่ีกําหนด ตามตารางดังนี ้ 

 

ตาราง การประเมินผลกระทบตอกระบวนการดําเนินงาน 
 

ระดับผลกระทบ หลักเกณฑในการพิจารณาระดับผลกระทบ 

สูงมาก 

 

� เกิดความเสียหายตอองคกรเปนจาํนวนเงินในระดับสงูมาก 

� สงผลใหขีดความสามารถในการดําเนินงานหรือใหบริการลดลงมากกวา รอยละ 50 

� เกิดการสูญเสียชวีิตและ/หรือภัยคุกคามตอสาธารณชน 

� สงผลกระทบตอชื่อเสียงและความมัน่ใจตอองคกรในระดบัประเทศและนานาชาต ิ

สูง 

 

� เกิดความเสียหายตอองคกรเปนจาํนวนเงินในระดับสงู 

� สงผลใหขีดความสามารถในการดําเนินงานหรือใหบริการลดลงรอยละ 25-50 

� เกิดการบาดเจ็บตอผูรับบริการ/บุคคล/กลุมคน 

� สงผลกระทบตอชื่อเสียงและความมั่นใจตอองคกรในระดับประเทศ 

ปานกลาง 

 

� เกิดความเสียหายตอองคกรเปนจาํนวนเงินในระดับปานกลาง 

� สงผลใหขีดความสามารถในการดําเนินงานหรือใหบริการลดลง รอยละ 10-25 

� ตองมีการรักษาพยาบาล 

� สงผลกระทบตอชื่อเสียงและความมั่นใจตอองคกรในระดับทองถ่ิน 

ต่ํา 

 

� เกิดความเสียหายตอองคกรเปนจาํนวนเงินในระดับต่าํ 

� สงผลใหขีดความสามารถในการดําเนินงานหรือใหบริการลดลง รอยละ 5-10 

� ตองมีการปฐมพยาบาล 

� สงผลกระทบตอชื่อเสียงและความมั่นใจตอองคกรในระดับทองถ่ิน 

ไมเปนสาระ � สงผลใหขีดความสามารถในการดําเนินงานหรือใหบริการลดลงมากกวา รอยละ 5 
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ตาราง ระดับผลกระทบและลักษณะของผลกระทบ (Business Impact Analysis)  

กระบวนงาน ความเสี่ยง 
ระดับ
ความ

เรงดวน 

ระยะเวลาเปาหมายในการฟนคืนสภาพ 
0-2 

ชั่วโมง 
2-4 

ชั่วโมง 
1 
วัน 

1 
สัปดาห 

2 
สัปดาห 

1 
เดือน 

การบริหาร
จัดการระบบ
สารสนเทศ 
ระบบ
คอมพิวเตอร
และเครือขาย 
 
 
 

เหตุการณอุทกภัย สูง - √ √ √ √ √ 

เหตุการณอัคคีภัย สูง - √ √ √ √ √ 

เหตุการณชุมนุม
ประทวง/จลาจล 

ปาน
กลาง 

- - √ √ √ √ 

เหตุการณแผนดินไหว สูง - √ √ √ √ √ 

เหตุการณโรคระบาด สูง - √ √ √ √ √ 

เหตุการณไฟฟาดับใน       
วงกวาง 

ปาน
กลาง 

- - √ √ √ √ 

เหตุการณหรือภัยที่เกิด
จากเจาหนาที่หรือ

บุคลากรของหนวยงาน 
(Human Error) 

ปาน
กลาง 

- - √ √ √ √ 

เหตุการณหรือภัยที่เกิด
จากซอฟตแวร 

ปาน
กลาง 

- - √ √ √ √ 

เหตุการณหรือภัยที่เกิด
จากการจารกรรมขอมูล 

สูง - √ √ √ √ √ 

เหตุการณหรือภัยหรือ
ผลกระทบจาก

อินเตอรเน็ตใชงานไมได 
(ลม) 

สูงมาก √ √ √ √ √ √ 

 
สําหรับกระบวนงานอ่ืน ๆ ท่ีประเมินแลว อาจไมไดรับผลกระทบในระดับสูงถึงสูงมาก หรือมีความ

ยืดหยุนสามารถชะลอการดําเนินงานและการใหบริการได โดยใหหัวหนาสวนราชการประเมินความจําเปนและ
เหมาะสม ท้ังนี้ หากมีความจําเปน ใหปฏิบัติตามแนวทางการบริหารความตอเนื่องเชนเดียวกับกระบวนงานหลัก  
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8.  การวิเคราะหเพ่ือกําหนดความตองการทรัพยากรท่ีสําคัญ 
 

 
เพ่ือเปนการกําหนดความตองการเพ่ือลดผลกระทบตอการดําเนินงานใหเหลือนอยท่ีสุด  

 
1. ดานสถานท่ีปฏิบัติงานสํารอง (Working Space Requirement)  

เม่ือเกิดวิกฤตการณหรือสถานการณฉุกเฉินเกิดข้ึน และไมสามารถเขาพ้ืนท่ีกรมอนามัยได 
เจาหนาท่ีสามารถปฏิบัติงานไดท่ีบาน เนื่องจากระบบสํารองขอมูลกรมอนามัย สํารองไวกับสํานักงาน
พัฒนารัฐบาลดิจิทัล (สพร.) และกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม (DE) 

 
ตาราง การระบุพ้ืนท่ีการปฏิบัติงานสํารอง 

ประเภททรัพยากร สถานท่ี 2 ช่ัวโมง 4 ช่ัวโมง 1 วัน 1 สัปดาห 2 สัปดาห 1 เดือน 

พ้ืนท่ีสําหรับปฏิบัติงาน
สํารอง 

บานพัก
อาศัยของ
เจาหนาท่ี 

20 ตร.ม. 
15 คน 

20 ตร.ม. 
15 คน 

20 ตร.ม. 
15 คน 

20 ตร.ม. 
15 คน 

20 ตร.ม. 
15 คน 

20 ตร.ม. 
15 คน 
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2. ความตองการดานวัสดุอุปกรณ (Equipment & Supplies Requirement) ดังตาราง 

ตาราง การระบุจํานวนวัสดุอุปกรณ 

ประเภททรัพยากร แหลงท่ีมา 2 ช่ัวโมง 
4 

ช่ัวโมง 

1  

วัน 

1 
สัปดาห 

2 
สัปดาห 

1  

เดือน 

คอมพิวเตอรสํารอง
ท่ีมีคุณลักษณะ

เหมาะสม 

กองแผนงาน 15 
เครื่อง 

15 
เครื่อง 

15 
เครื่อง 

15  
เครื่อง 

15 
เครื่อง 

15 
เครื่อง 

เครื่องพิมพรองรับ
การใชงานกับเครื่อง

คอมพิวเตอร 

กองแผนงาน

(กระบวนการจัดซ้ือ

ตามระเบียบพัสดุ) 
- - - 

1  
เครื่อง 

1  
เครื่อง 

1  
เครื่อง 

โทรศัพทพ้ืนฐาน
พรอมหมายเลข 

สวนตัว 
15 

เครื่อง 

15 

เครื่อง 

15 

เครื่อง 

15    

เครื่อง 

15 

เครื่อง 

15 

เครื่อง 

Access Point 

กองแผนงาน

(กระบวนการจัดซ้ือ

ตามระเบียบพัสดุ) 

Pocket 
WiFi 

Pocket 
WiFi 

Pocket 
WiFi 

Pocket 
WiFi 

Pocket 
WiFi 

3  
เครื่อง 

ระบบเครือขาย 
(Internet) 

กองแผนงาน

(กระบวนการจัดซ้ือ

ตามระเบียบพัสดุ) 
Air Card 

Air 
Card 

Air 
Card 

50/50 
Mbps 

100/50 
Mbps 

100/50 
Mbps 
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3. ความตองการดานเทคโนโลยีสารสนเทศและขอมูล (IT & Information  Requirement) 

ระบบเทคโนโลยีสารสนเทศและขอมูลท่ีสําคัญของหนวยงานสวนกลางสังกัดกรมอนามัย อยูใน
ความดูแลของกลุมเทคโนโลยีสารสนเทศ กองแผนงาน เปนลักษณะแบบรวมศูนยและมีการสํารองขอมูล
ไวบนระบบ Cloud ของสํานักงานพัฒนารัฐบาลดิจิทัล (สพร.) และกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 
(DE)  ดังนั้น หนวยงานสวนกลางสังกัดกรมอนามัยจึงใชระบบเทคโนโลยีสารสนเทศและขอมูลท่ีสําคัญ 
โดยการเชื่อมโยงระบบของหนวยงานผานเครือขายอินเตอรเน็ต หากระบบมีปญหา กลุมเทคโนโลยี
สารสนเทศ กองแผนงาน จะดําเนินการกูคืนระบบดังกลาวเพ่ือใหสามารถใชงานไดอยางตอเนื่องและมี
ประสิทธิภาพ 

สําหรับหนวยงานสวนภูมิภาคไมมีระบบคอมพิวเตอรสํารองขอมูล ดังนั้น ตองมีแผนการจัดซ้ือ
อุปกรณสําหรับจัดเก็บขอมูล (Storage)  เพ่ือสํารองระบบเทคโนโลยีสารสนเทศและขอมูลสําคัญของ
หนวยงานสวนภมิูภาคตอไป 

การเก็บสํารองขอมูลไวเพ่ือกูคืนขอมูลเม่ือเกิดวิกฤต ลดความเสี่ยงในการท่ีจะเกิดความเสียหาย 
สามารถแบงประเภทของการสํารองขอมูลไวเพ่ือกูคืนขอมูล (DR-Site) เปน 3 แบบ  

ตาราง ประเภทของการเก็บขอมูลไวเพ่ือกูคืนขอมูล (DR-Site) 

Hot Site 

หมายถึง ระบบสํารองท่ีจะสามารถทํางานไดทันที ท่ีระบบหลักมีปญหา มีลักษณะ

เชนเดียวกับ Mirror Site ซ่ึงหมายถึงวามีระบบสํารองท่ีทํางานเหมือนระบบจริง 

ติดตั้งอยูอีกสถานท่ีหนึ่ง 

Warm Site 
ระบบสํารองท่ีสามารถทํางานไดก็ตอเม่ือ มีการติดตั้งขอมูลท่ีอัพเดท ท่ีไดจากการ

ทําสํารองขอมูล 

Cold Site 
การจัดเตรียมสถานท่ี และอุปกรณเบื้องตนในระดับหนึ่ง ถามีปญหาจําเปนจะตอง

ทําการติดตั้งใหมท้ังหมด 
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ตาราง การระบุเทคโนโลยีสารสนเทศและขอมูล 

ช่ือระบบสารสนเทศ/เว็บไซต แหลงขอมูล 

Hot  
Site 

Warm 
Site 

Cold 
Site 

4-12 
ช่ัวโมง 

1-7 วัน >8 วัน 

เว็บไซตกลุมตรวจสอบภายใน กลุมตรวจสอบภายใน    
 

เว็บไซตกลุมพัฒนาระบบบริหาร กลุมพัฒนาระบบบริหาร    
 

ระบบฐานขอมูลกลางกรมอนามัย กองแผนงาน    
 

ระบบฐานขอมูลสารบรรณ กองแผนงาน    
 

เว็บไซต IT Zone กรมอนามัย กองแผนงาน    
 

เว็บไซตกองแผนงาน กองแผนงาน    
 

เว็บไซตกรมอนามัย กองแผนงาน  
  

ระบบสารสนเทศเพ่ือบริหารจัดการ
ผลิตภัณฑ 

กองแผนงาน    
 

ระบบสารสนเทศเพ่ือบริหารจัดการ
ผลิตภัณฑกรมอนามัย 

กองแผนงาน    
 

ระบบสารสนเทศเพ่ือการเฝาระวัง กองแผนงาน    
 

ระบบฐานขอมูลกลางกรมอนามัย กองแผนงาน    
 

ระบบบริหารงานภายในกรมอนามัย 
(Intranet) 

กองแผนงาน  
  

ระบบยืนยันตัวบุคคลกลาง กองแผนงาน    
 

ระบบฐานขอมูลระบบบุคลากร กองแผนงาน  
  

ระบบสมัครใชงานระบบจดหมาย
อิเล็กทรอนิกสภาครัฐกรมอนามัย 

กองแผนงาน   
 

 

ระบบฐานขอมูลคอมพิวเตอร 
กรมอนามัย 

กองแผนงาน     

ระบบขอมูลสนับสนุน 
การตรวจราชการ 

กองแผนงาน    
 

ระบบตรวจสอบ Network กองแผนงาน     
 

ระบบศูนยติดตามผล 
การปฏิบัติงานกรมอนามัย 

กองแผนงาน    
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ช่ือระบบสารสนเทศ/เว็บไซต แหลงขอมูล 

Hot  
Site 

Warm 
Site 

Cold 
Site 

4-12 
ช่ัวโมง 

1-7 วัน >8 วัน 

ระบบตอบรับการเขารวมประชุม และ
เอกสารประกอบการประชุม 

กองแผนงาน    
 

ระบบควบคุมเครื่องคอมพิวเตอร กองแผนงาน  
  

ระบบฐานเว็บไซตกรมอนามัย กองแผนงาน  
  

โปรแกรมปองกันไวรัสคอมพิวเตอร กองแผนงาน     
 

ระบบ DNS กองแผนงาน  
  

ศูนยตอบโตความเสี่ยงเพ่ือความรอบรู
ดานสุขภาพ 

กองแผนงาน    
 

ระบบฐานขอมูลคอมพิวเตอร 
กรมอนามัย 

กองแผนงาน   
 

 

ระบบงานบุคลากร กองการเจาหนาท่ี   
  

เว็บไซตกรมอนามัยใสสะอาด กองการเจาหนาท่ี    
 

เว็บไซตกองการเจาหนาท่ี กองการเจาหนาท่ี    
 

ระบบสารสนเทศทรพัยากรบุคคล     
ระดบักรม 

กองการเจาหนาท่ี     

แบบประเมินคุณภาพ 
การนอนหลับของพิตสเบิรก 

กองกิจกรรมทางกาย 
เพ่ือสุขภาพ 

    

เว็บไซตกองกิจกรรมทางกาย     
เพ่ือสุขภาพ 

กองกิจกรรมทางกาย 
เพ่ือสุขภาพ 

   
 

ระบบ 10 ลานครอบครัว 
กองกิจกรรมทางกาย 

เพ่ือสุขภาพ 
   

เว็บไซตกองคลัง กองคลัง   
 

ระบบบริหารครุภัณฑ กองคลัง   
 

ระบบแจงเงินเดือนออนไลน กองคลัง    
 

ระบบจัดซ้ือจัดจาง กองคลัง    
 

ระบบบัญชีเงินบํารุงกรมอนามัย กองคลัง    
 

ศูนยขอมูล Cluster อนามัยสิ่งแวดลอม 
กองประเมินผลกระทบ 

ตอสุขภาพ 
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ช่ือระบบสารสนเทศ/เว็บไซต แหลงขอมูล 

Hot  
Site 

Warm 
Site 

Cold 
Site 

4-12 
ช่ัวโมง 

1-7 วัน >8 วัน 

เว็บไซตกองประเมินผลกระทบ 
ตอสุขภาพ 

กองประเมินผลกระทบตอ
สุขภาพ 

   
 

ระบบติดตามตรวจสอบผลกระทบตอ
สุขภาพจากโครงการพัฒนาแหลงน้ํา 

กองประเมินผลกระทบตอ
สุขภาพ 

  
 

 

เว็บไซตอาเซียน 
ศูนยความรวมมือระหวาง

ประเทศ 
  

 
 

เว็บไซตศูนยความรวมมือระหวาง
ประเทศ 

ศูนยความรวมมือระหวาง
ประเทศ 

   
 

เว็บไซตกรมอนามัยภาษาอังกฤษ 
ศูนยความรวมมือระหวาง

ประเทศ 
   

 
เว็บไซตขอมูลศูนยความรวมมือระหวาง

ประเทศ 
ศูนยความรวมมือระหวาง

ประเทศ 
   

 
ระบบตรวจสอบสถานะของ 

การอุทธรณ 
ศูนยบริหารกฎหมาย

สาธารณสุข 
  

 
 

ระบบกํากับติดตามรายงานผลดําเนินงาน
ของคณะกรรมการกฎหมายวาดวยการ

สาธารณสุข 

ศูนยบริหารกฎหมาย
สาธารณสุข 

  
 

 

เว็บไซตศูนยบริหารกฎหมายสาธารณสุข 
ศูนยบริหารกฎหมาย

สาธารณสุข 
   

 

เว็บไซตศูนยสื่อสารสาธารณะ ศูนยสื่อสารสาธารณะ    
 

คลังขอมูลอุปกรณนิทรรศการ ศูนยสื่อสารสาธารณะ     

เว็บไซตสถาบันพัฒนาอนามัยเด็ก
แหงชาต ิ

สถาบันพัฒนาอนามัยเด็ก
แหงชาต ิ

   
 

เว็บไซตสํานักโภชนาการ สํานักโภชนาการ    
 

โปรแกรมเฝาระวังการเจริญเติบโตของ
เด็กแรกเกิด-18 ป 

สํานักโภชนาการ   
 

 



แผนบริหารความตอเนื่ององคกร (Business Continuity Planning : BCP) 
   ระบบสารสนเทศ ระบบคอมพิวเตอรและเครือขาย กรมอนามัย 

  
 

 

กลุมเทคโนโลยีสารสนเทศ กองแผนงาน กรมอนามัย   

 (พ.ศ. 2563)     

  21 

ช่ือระบบสารสนเทศ/เว็บไซต แหลงขอมูล 

Hot  
Site 

Warm 
Site 

Cold 
Site 

4-12 
ช่ัวโมง 

1-7 วัน >8 วัน 

เว็บไซตประเมินออนไลนโครงการ
โรงพยาบาลสงเสริมสุขภาพดานอาหาร

และโภชนาการ 
สํานักโภชนาการ    

 

โปรแกรมคํานวณปริมาณสารอาหาร สํานักโภชนาการ    
เว็บไซตวารสารสงเสริมสุขภาพและ

อนามัยสิ่งแวดลอม 
สํานักคณะกรรมการ

ผูทรงคุณวุฒิ 
   

 

เว็บไซตจริยธรรมงานวิจัย 
สํานักคณะกรรมการ

ผูทรงคุณวุฒิ 
   

 

เว็บไซตสํานักสรางและ 
จัดการความรู 

สํานักคณะกรรมการ
ผูทรงคุณวุฒิ 

   
 

เว็บไซตสํานักคณะกรรมการผูทรงคุณวุฒิ 
สํานักคณะกรรมการ

ผูทรงคุณวุฒิ 
   

 

ระบบสรางคุณคาดานวิชาการ 
สํานักคณะกรรมการ

ผูทรงคุณวุฒิ 
   

 
เว็บไซตศูนยขอมูลขาวสารของราชการ

กรมอนามัย 
สํานักงานเลขานุการกรม    

 

เว็บไซตสํานักงานเลขานุการกรม สํานักงานเลขานุการกรม    
 

ระบบรับขอรองเรียนและ 
ขอชมเชยกรมอนามัย 

สํานักงานเลขานุการกรม    
 

เว็บไซตชองทางการสื่อสารขอมูล 
สารสนเทศทันตสาธารณสุข 

สํานักทันตสาธารณสุข   
 

 

เว็บไซตสํานักทันตสาธารณสุข สํานักทันตสาธารณสุข    
 

เว็บไซตสถาบันเวชศาสตรปองกัน แขนง
สาธารณสุขศาสตร 

สํานักสงเสริมสุขภาพ     

เว็บไซตโรงเรียนสงเสริมสุขภาพ สํานักสงเสริมสุขภาพ     
เว็บสํานักสงเสริมสุขภาพ สํานักสงเสริมสุขภาพ    
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ช่ือระบบสารสนเทศ/เว็บไซต แหลงขอมูล 

Hot  
Site 

Warm 
Site 

Cold 
Site 

4-12 
ช่ัวโมง 

1-7 วัน >8 วัน 

เว็บไซตสํานักสุขาภิบาล 
อาหารและน้ํา 

สํานักสุขาภิบาล 
อาหารและน้ํา 

    

เว็บไซตสํานักอนามัย 
การเจริญพันธุ 

สํานักอนามัย 
การเจริญพันธุ 

    

พระราชบัญญัติการปองกันและแกไข
ปญหาการตั้งครรภในวัยรุน พ.ศ.2559 

สํานักอนามัย            
การเจริญพันธุ 

    

การเฝาระวังการแทง 
ในประเทศไทย 

สํานักอนามัย           
การเจริญพันธุ 

    

ระบบฐานขอมูลตัวชี้วัด 
ดานอนามัยการเจริญพันธุ 

สํานักอนามัย           
การเจริญพันธุ 

    

การเฝาระวังการตั้งครรภแมวัยรุน 
สํานักอนามัย           
การเจริญพันธุ 

    

เว็บไซตสํานักอนามัยผูสูงอายุ สํานักอนามัยผูสูงอายุ    
 

เว็บไซต Long Term Care สํานักอนามัยผูสูงอายุ  
  

เว็บไซตระบบประเมินคารบอนฟุตพริ้นท
ในโรงพยาบาล 

สํานักอนามัยสิ่งแวดลอม    
 

แผนบูรณาการดานอนามัยสิ่งแวดลอม 
และสุขภาพ 

สํานักอนามัยสิ่งแวดลอม    
 

เว็บไซต Healthy workplace happy for life สํานักอนามัยสิ่งแวดลอม    
 

เว็บไซต โปรแกรมกํากับ 
การขนสงมูลฝอยติดเชื้อ 

สํานักอนามัยสิ่งแวดลอม    
 

ระบบสารสนเทศเพ่ือพัฒนาคุณภาพ
ระบบบริการอนามัยสิ่งแวดลอม 

สํานักอนามัยสิ่งแวดลอม    
 

ระบบสารสนเทศการจัดการเหตุรําคาญ
และกิจการท่ีเปนอันตรายตอสุขภาพ 
สําหรับองคกรปกครองสวนทองถ่ิน 

สํานักอนามัยสิ่งแวดลอม    
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ช่ือระบบสารสนเทศ/เว็บไซต แหลงขอมูล 

Hot  
Site 

Warm 
Site 

Cold 
Site 

4-12 
ช่ัวโมง 

1-7 วัน >8 วัน 

เว็บไซตสํานักอนามัยสิ่งแวดลอม สํานักอนามัยสิ่งแวดลอม    
 

เว็บไซตหองสมุดกรมอนามัย หองสมุดกรมอนามัย    
 

ระบบรายงาน ก.2 อนามัยแมและเด็ก     

รายงานการปองกันการถายทอดเชื้อ 
เอชไอวีจากแมสูลูก 

อนามัยแมและเด็ก     

โปรแกรมกํากับการขนสงมูลฝอยติดเชื้อ ศูนยอนามัยที 5 ราชบุร ี    
 

โปรแกรมตรวจเตานมดวยตนเองของ
มูลนิธิถันยรักษครับ 

ศูนยอนามัยท่ี 5 ราชบุร ี    
 

เว็บไซตสมาคมสงเสริมความรูดาน
สุขภาพไทย 

ศูนยอนามัยท่ี 5 ราชบุร ี     

เว็บไซตโครงการสืบสานพระราชปณิธาน
สมเด็จยา ตานภัยมะเร็งเตานม 

ศูนยอนามัยท่ี 5 ราชบุร ี     

ระบบ Thai stop COVID ศูนยอนามัยท่ี 7 ขอนแกน    

เว็บไซตศูนยอนามัยท่ี 8 อุดรธานี ศูนยอนามัยท่ี 8 อุดรธานี    
 

ระบบบุคลากร ศูนยอนามัยท่ี 8 ศูนยอนามัยท่ี 8 อุดรธานี    
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4.  ความตองการดานบุคลากรสําหรับความตอเนื่องเพ่ือปฏิบัติงาน (Personnel Requirement) 

ตาราง การระบุบุคลากร 

ประเภททรัพยากร 
4 

ช่ัวโมง 
1  
วัน 

1 
สัปดาห 

2  
สัปดาห 

1 
เดือน 

จํานวนบุคลากรปฏิบัติงานท่ีสํานักงาน/สถานท่ี
ปฏิบัติงานท่ีบาน 

15 คน 15 คน  15 คน 15 คน 15 คน 

รวม 15 คน 15 คน 15 คน 15 คน 15 คน 

5. ความตองการดานผูใหบริการท่ีสําคัญ (Service Requirement)  
 

ตาราง การระบุจํานวนผูใหบริการท่ีตองติดตอหรือขอรับบริการ 

ฝายงาน /กลุมงาน 4 ช่ัวโมง 1 วัน 1 สัปดาห 2 สัปดาห 1 เดือน 

ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

สํานักงานปลัดกระทรวงสาธารณสุข 
1 ราย 1 ราย 1 ราย - - 

สํานักงานพัฒนารัฐบาลดิจิทัล 

(องคการมหาชน) (สพร.) 
1 ราย 1 ราย 1 ราย - - 

บริษัทคูสัญญาจางบริการบํารุงรักษา

ระบบเวบ็ไซตและระบบงาน 
4 ราย 4 ราย 4 ราย 4 ราย - 

บริษัทคูสัญญาจางบริการบํารุงรักษา

และซอมแซมแกไขคอมพิวเตอร 
4 ราย 5 ราย 6 ราย 6 ราย - 

บริษัทคูสัญญาเชาระบบเครือขาย    

และอินเตอรเน็ต 
1 ราย 1 ราย 1 ราย 1 ราย - 
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9.  กระบวนการแจงเหตุฉุกเฉิน (Call Tree) 
 

กระบวนการ Call Tree คือ กระบวนการแจงเหตุฉุกเฉินใหกับสมาชิกในคณะบริหารความ
ตอเนื่องและทีมงานบริหารความตอเนื่องตามรายชื่อท่ีปรากฏในตารางขอมูลรายชื่อ โดยมีวัตถุประสงค
เพ่ือใหสามารถบริหารจัดการในการติดตอบุคลากรของหนวยงาน ภายหลังจากมีการประกาศเหตุการณ
ฉุกเฉินหรือสภาวะวิกฤต 

 
กระบวนการ Call Tree จะเริ่มตนที่หัวหนาคณะบริหารความตอเนื่องแจงใหผูประสานงาน

คณะบริหารความตอเนื่องทราบถึงเหตุการณฉุกเฉิน เพ่ือใหผูประสานงานฯ แจงใหหัวหนาทีมบริหารความ
ตอเนื่องรับทราบเหตุการณฉุกเฉินและการประกาศใชแผนความตอเนื่อง ตามสายงานการบังคับบัญชาของ
แตละงาน จากนั้นหัวหนาฝายงาน/สวนงานมีหนาท่ีแจงไปยังบุคลากรภายใตการบังคับบัญชาเพ่ือรับทราบ
เหตุการณฉุกเฉินและการประกาศใชแผนความตอเนื่องของหนวยงานตามชองทางติดตอสื่อสารท่ีไดระบุใน
แผนความตอเนื่ององคกร 
 

แผนผังกระบวนการแจงเหตุฉุกเฉิน (Call Tree) 

 

 

 

 

 

 

 

 

 

 

 

ผูบริหารระดับสูงสุด (CEO) /ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) 

 

ผูประสานงานคณะบริหารความตอเนื่อง 
 

หัวหนาทีมบริหารความตอเนื่อง 
 

ขาราชการและเจาหนาท่ีสังกัดกรมอนามัย 
 

หัวหนาคณะบริหารความตอเนื่อง 
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10. ขั้นตอนการบริหารความตอเน่ืองและกอบกูกระบวนการ 
 

ข้ันตอนการบริหารความตอเนื่องและกอบกูกระบวนการ 

วันท่ี 1 ( ภายใน 24 ช่ัวโมง) การตอบสนองตอเหตุการณทันที 
 

ข้ันตอนและกิจกรรม บทบาทความรับผิดชอบ ดําเนินการแลวเสร็จ 
- แจงเหตุฉุกเฉิน วิกฤติ ตามกระบวนการ Call Tree 
ใหกับบุคลากรในสวนราชการ ภายหลังไดรับแจงจาก
หัวหนาคณะกรรมการบริหารความตอเนื่องของ    
กรมอนามัย 

หัวหนาทีมบริหารความ
ตอเนื่องและผูประสานงาน
คณะบริหารความตอเนื่อง 

� 

- จัดประชุมคณะกรรมการบริหารความพรอมตอ
สภาวะวิกฤต เพ่ือประเมินความเสียหาย ผลกระทบ
ตอการดําเนินงาน การใหบริการและทรัพยากร
สําคัญท่ีตองใชในการบริหารความตอเนื่อง  

- ทบทวนกระบวนงานท่ีมีความเรงดวนหรือสงผล
กระทบอยางสูง (หากไมดําเนินการ) ดังนั้นจําเปน 
ตองดําเนินงานหรือปฏิบัติดวยมือ (Manual 
Processing)  

หัวหนาทีมบริหารความ
ตอเนื่องและผูประสานงาน
คณะบริหารความตอเนื่อง 

� 

- ระบุและสรปุรายชื่อบุคลากรในสวนราชการ ท่ีไดรับ
บาดเจ็บหรือเสียชีวิต  

ผูประสานงานคณะบริหาร
ความตอเนื่อง 

� 

- รายงานหัวหนาคณะบริหารความตอเนื่องของ     
กรมอนามัย ทราบ โดยครอบคลุมประเด็นดังนี้  
� จํานวนและรายชื่อบุคลากรท่ีไดรับบาดเจ็บ/เสียชีวิต  
� ความเสียหายและผลกระทบตอการดําเนินงาน

และการใหบริการ  
� ทรัพยากรสําคัญท่ีตองใชในการบริหารความ

ตอเนื่อง  

ผูประสานงานคณะบริหาร
ความตอเนื่องและหัวหนา
ทีมบริหารความตอเนื่อง 

� 

� กระบวนงานท่ีมีความเรงดวนและสงผลกระทบ
อยางสูงหากไมดําเนินการ และจําเปนตอง
ดําเนินงานหรือปฏิบัติงานดวยมือ 

ผูประสานงานคณะบริหาร
ความตอเนื่องและหัวหนา
ทีมบริหารความตอเนื่อง 

� 
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ข้ันตอนและกิจกรรม บทบาทความรับผิดชอบ ดําเนินการแลวเสร็จ 
- สื่อสารและรายงานสถานการณแกบุคลากรในสวน
ราชการ ใหทราบ ตามเนื้อหาและขอความท่ีไดรับ
การพิจารณาและเห็นชอบจากคณะกรรมการบริหาร
ความพรอมตอสภาวะวิกฤต  

หัวหนาคณะบริหาร 
ความตอเนื่องและ 

หัวหนาทีมบริหารความ
ตอเนื่อง 

� 

- ประเมินและระบุกระบวนการหลัก และงานเรงดวน 
ท่ีจําเปนตองดําเนินการใหแลวเสร็จ ภายใน 1- 5 วัน  

หัวหนาทีมบริหาร 
ความตอเนื่อง 

� 

- ประเมินศักยภาพและความสามารถของสวนราชการ 
ในการดําเนินงานเรงดวนขางตน ภายใตขอจํากัดและ
สภาวะวิกฤต พรอมระบุทรัพยากรท่ีจําเปนตองใชใน
การบริหารความตอเนื่องตามแผนการจดัหาทรัพยากร  

หัวหนาทีมบริหาร 
ความตอเนื่อง 

� 

- รายงานความคืบหนาใหแกหัวหนาคณะบริหารความ
ตอเนื่องทราบ พรอมขออนุมัติการดําเนินงานหรือ
ปฏิบัติงานดวยมือ สําหรับกระบวนงานท่ีมีความ
เรงดวนและสงผลกระทบอยางสูงหากไมดําเนินการ  

หัวหนาทีมบริหารความ
ตอเนื่อง 

ขาราชการและเจาหนาท่ี

สังกัดกรมอนามัย 

� 

- ติดตอและประสานงานกับหนวยงานท่ีเก่ียวของใน
การจัดหาทรัพยากรท่ีจําเปนตองใชในการบริหาร
ความตอเนื่อง ไดแก  
� สถานท่ีปฏิบัติงานสํารอง  
� วัสดุอุปกรณท่ีสําคัญ  
� เทคโนโลยสีารสนเทศและขอมูลท่ีสําคัญ  
� บุคลากรหลัก  
� คูคา/ผูใหบริการท่ีสําคัญ/ผูมีสวนไดสวนเสีย  

หัวหนาทีมบริหารความ
ตอเนื่อง 

ขาราชการและเจาหนาท่ี
สังกัดกรมอนามัย 

� 

- พิจารณาดําเนินการหรือปฏิบัติงานดวยมือ 
(Manual) เฉพาะงานเรงดวน หากไมดําเนินการจะ
สงผลกระทบอยางสูงและไมสามารถรอได ท้ังนี้ ตอง
ไดรับการอนุมัติ  

หัวหนาทีมบริหาร 
ความตอเนื่อง 

� 

- ระบุหนวยงานท่ีเปนคูคา/ผูใหบริการสําหรับงาน
เรงดวน เพ่ือแจงสถานการณและแนวทางในการ
บริหารงานใหมีความตอเนื่องตามความเห็นของ
คณะกรรมการบริหารความพรอมตอสภาวะวิกฤต  

หัวหนาทีมบริหาร 
ความตอเนื่อง 

� 
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ข้ันตอนและกิจกรรม บทบาทความรับผิดชอบ ดําเนินการแลวเสร็จ 
- บันทึก (Log Book) และทบทวนกิจกรรมและงาน

ตางๆ ท่ีทีมงานบริหารความตอเนื่องของสวน
ราชการตองดําเนินการ (พรอมระบุรายละเอียด 
ผูดําเนินการและเวลา) อยางสมํ่าเสมอ  

ขาราชการและเจาหนาท่ี
สังกัดกรมอนามัย 

� 

- แจงสรุปสถานการณและข้ันตอนการดําเนินการ 
สําหรับในวันถัดไป ใหกับบุคลากรหลักในสวน
ราชการ เพ่ือรับทราบและดําเนินการ อาทิ แจงวัน 
เวลาและสถานท่ีปฏิบัติงานสํารอง  

หัวหนาทีมบริหาร 
ความตอเนื่อง 

� 

- รายงานความคืบหนาใหแกหัวหนาคณะบริหารความ
ตอเนื่อง ตอสภาวะวิกฤตอยางสมํ่าเสมอหรือตามท่ี
ไดกําหนดไว  

หัวหนาทีมบริหาร 
ความตอเนื่อง 

� 

- รายงานสถานการณและความคืบหนาใหแกผูบริหาร
ระดับสูงสุด (CEO) และผูบริหารเทคโนโลยีสารสนเทศ
ระดับสูง (CIO) ตอสภาวะวิกฤตอยางสมํ่าเสมอหรือ
ตามเวลาท่ีไดกําหนดไว  

หัวหนาคณะบริหาร        
ความตอเนื่อง 

� 
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วันท่ี 2-7 การตอบสนองในระยะส้ัน 

 
 

ข้ันตอนและกิจกรรม บทบาทความรับผิดชอบ ดําเนินการแลวเสร็จ 
- ติดตามสถานะภาพการกอบกูคืนมาของทรัพยากรท่ี

ไดรับผลกระทบ ประเมินความจําเปนและระยะเวลา
ท่ีตองใชในการกอบกูคืน  

หัวหนาคณะบริหาร        
ความตอเนื่อง 

� 

- ตรวจสอบกับหนวยงาน ความพรอมและขอจํากัดใน
การจัดหาทรัพยากรท่ีจําเปนตองใชในการบริหาร
ความตอเนื่อง ไดแก  
� สถานท่ีปฏิบัติงานสํารอง  
� วัสดุอุปกรณท่ีสําคัญ  
� เทคโนโลยสีารสนเทศและขอมูลท่ีสําคัญ  
� บุคลากรหลัก  
� คูคา/ผูใหบริการท่ีสําคัญ/ผูมีสวนไดสวนเสีย  

หัวหนาทีมบริหาร         
ความตอเนื่อง 

� 

- รายงานหัวหนาคณะบริหารความตอเนื่องของสภาวะ
วิกฤต ความพรอม ขอจํากัดและขอเสนอแนะ   
ในการจัดหาทรัพยากรท่ีจําเปนตองใชในการบริหาร
ความตอเนื่อง  

หัวหนาทีมบริหาร     
ความตอเนื่อง 

� 

- ประสานงานและดําเนินการจัดหาทรัพยากร          
ท่ีจําเปนตองใชในการบริหารความตอเนื่อง ไดแก  
� สถานท่ีปฏิบัติงานสํารอง  
� วัสดุอุปกรณท่ีสําคัญ  
� เทคโนโลยสีารสนเทศและขอมูลท่ีสําคัญ  
� บุคลากรหลัก  
� คูคา/ผูใหบริการท่ีสําคัญ/ผูมีสวนไดสวนเสีย  

หัวหนาทีมบริหาร     
ความตอเนื่อง 

� 



แผนบริหารความตอเนื่ององคกร (Business Continuity Planning : BCP) 
   ระบบสารสนเทศ ระบบคอมพิวเตอรและเครือขาย กรมอนามัย 

  
 

 

กลุมเทคโนโลยีสารสนเทศ กองแผนงาน กรมอนามัย   

 (พ.ศ. 2563)     

  30 

- รายงานสถานการณและความคืบหนาใหแกผูบริหาร
ระดับสูงสุด (CEO) และผูบริหารเทคโนโลยีสารสนเทศ
ระดับสูง (CIO) ตอสภาวะวิกฤตอยางสมํ่าเสมอหรือ
ตามเวลาท่ีไดกําหนดไว  

หัวหนาคณะบริหาร        
ความตอเนื่อง 

� 

 
 

ข้ันตอนและกิจกรรม บทบาทความรับผิดชอบ ดําเนินการแลวเสร็จ 
- ดําเนินการกอบกูและจัดหาขอมูลและรายงานตางๆ 

ท่ีจําเปนตองใชในการดําเนินงานและใหบริการ 
หัวหนาทีมบริหารความ

ตอเนื่อง 
� 

- ดําเนินงานและใหบริการ ภายใตทรัพยากรท่ีจัดหา 
เพ่ือบริหารความตอเนื่อง:  
� สถานท่ีปฏิบัติงานสํารอง  
� วัสดุอุปกรณท่ีสําคัญ  
� เทคโนโลยสีารสนเทศและขอมูลท่ีสําคัญ  
� บุคลากรหลัก  
� คูคา/ผูใหบริการท่ีสําคัญ  

 

หัวหนาทีมบริหาร     
ความตอเนื่อง 

� 

- รายงานความคืบหนาใหแกหัวหนาคณะบริหารความ
ตอเนื่อง ตอสภาวะวิกฤตอยางสมํ่าเสมอหรือตามท่ี
ไดกําหนดไว  

หัวหนาทีมบริหาร 
ความตอเนื่อง 

� 
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วันท่ี 8 การตอบสนองระยะกลาง (1 สัปดาห) 
 

ข้ันตอนและกิจกรรม บทบาทความรับผิดชอบ ดําเนินการแลวเสร็จ 
- ติดตามสถานะภาพการกอบกูคืนมาของทรัพยากรท่ี

ไดรับผลกระทบ ประเมินความจําเปนและระยะเวลา
ท่ีตองใชในการกอบกูคืน 

หัวหนาคณะบริหาร        
ความตอเนื่อง 

� 

- ระบุทรัพยากรท่ีจําเปนตองใช เพ่ือดําเนินงาน
ใหบริการตามปกติ 

หัวหนาทีมบริหาร 
ความตอเนื่อง 

� 

- รายงานหัวหนาคณะบริหารความตอเนื่องตอ 
สถานภาพการกอบกูคืนมาของทรัพยากรท่ีไดรับ
ผลกระทบและทรัพยากรท่ีจําเปนตองใช เพ่ือ
ดําเนินงานและใหบริการตามปกติ  

หัวหนาทีมบริหาร 
ความตอเนื่อง 

� 

- ประสานงานและดําเนินการจัดหาทรัพยากรท่ี
จําเปนตองใชเพ่ือดําเนินงานและใหบริการตามปกติ:  
� สถานท่ีปฏิบัติงานสํารอง  
� วัสดุอุปกรณท่ีสําคัญ  
� เทคโนโลยสีารสนเทศและขอมูลท่ีสําคัญ  
� บุคลากรหลัก  
� คูคา/ผูใหบริการท่ีสําคัญ/ผูมีสวนไดสวนเสีย/ผู

ใหบริการท่ีสําคัญ  

หัวหนาคณะบริหาร 
ความตอเนื่องและ ขาราชการ

และเจาหนาท่ีสังกัด      
กรมอนามัย 

� 

- ประสานงานและดําเนินการจัดหาทรัพยากรท่ี
จําเปนตองใชเพ่ือดําเนินงานและใหบริการตามปกติ:  
� สถานท่ีปฏิบัติงานสํารอง  
� วัสดุอุปกรณท่ีสําคัญ  
� เทคโนโลยสีารสนเทศและขอมูลท่ีสําคัญ  
� บุคลากรหลัก  
� คูคา/ผูใหบริการท่ีสําคัญ/ผูมีสวนไดสวนเสีย/     

ผูใหบริการท่ีสําคัญ  

หัวหนาทีมบริหาร  
ความตอเนื่อง 

และ ขาราชการและเจาหนาท่ี
สังกัดกรมอนามัย 

� 

- แจงสรุปสถานการณและการเตรียมความพรอมดาน
ทรพัยากรตางๆ เพ่ือดําเนินงานและใหบริการ
ตามปกติ ใหกับบุคลากรในสวนราชการ  

หัวหนาทีมบริหาร 
ความตอเนื่อง 

 
� 
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ข้ันตอนและกิจกรรม บทบาทความรับผิดชอบ ดําเนินการแลวเสร็จ 

- บันทึก (Log Book) และทบทวนกิจกรรมและงาน
ตางๆ ท่ีทีมงานบริหารความตอเนื่องของสวนราชการ 
(พรอมระบุรายละเอียด ผูดําเนินการและเวลา)      
อยางสมํ่าเสมอ  

ขาราชการและเจาหนาท่ี 
สังกัดกรมอนามัย 

 
� 

- รายงานความคืบหนาใหแกหัวหนาคณะบริหารความ
ตอเนื่อง ตอสภาวะวิกฤตอยางสมํ่าเสมอหรือตามท่ี
ไดกําหนดไว  

หัวหนาทีมบริหาร 
ความตอเนื่อง 

� 

- รายงานสถานการณและความคืบหนาใหแกผูบริหาร
ระดับสูงสุด (CEO) และผูบริหารเทคโนโลยีสารสนเทศ
ระดับสูง (CIO) ตอสภาวะวิกฤตอยางสมํ่าเสมอหรือ
ตามเวลาท่ีไดกําหนดไว  

หัวหนาคณะบริหาร        
ความตอเนื่อง 

� 
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11. การประเมินสถานการณความเส่ียงและแผนเตรียมรับสถานการณ 

จากการติดตามตรวจสอบความเสี่ยงตาง ๆ ในระบบเทคโนโลยีสารสนเทศ กรมอนามัย พบวา 

ความเสี่ยงที่อาจเปนอันตราย (Disaster) ตอระบบเครือขายคอมพิวเตอร ซึ่งเปนองคประกอบหลัก 

ในระบบเทคโนโลยีสารสนเทศของกรมอนามัยสามารถแยกเปนภัยหรือผลกระทบตาง ๆ ได  10 ประเภท 

ดังนี้ 

1. ภัยหรือผลกระทบจากอุทกภัย 

ภัยท่ีอาจจะเกิดข้ึน เม่ือเกิดฝนตกหนักเปนระยะเวลานานและมีน้ําจากแมน้ํามีปริมาณสูงกวาปกติ 
ซ่ึงมีความเสี่ยงตอความเสียหายจากน้ําทวม จัดเปนภัยรายแรงท่ีทําความเสียหายใหแกระบบเทคโนโลยี
สารสนเทศ ซ่ึงกรมอนามัยไดใหความสําคัญและระมัดระวังเปนอยางยิ่งท่ีจะไมใหภัยในลักษณะดังกลาว
เกิดข้ึน  
 

แผนเพ่ือเตรียมรับสถานการณภัยจากอุทกภัย  

1. เฝาระวังภัยอันเกิดจากน้ําทวมโดยติดตามจากพยากรณอากาศของกรมอุตุนิยมวิทยา
ตลอดเวลา 

2. เม่ือเกิดน้ําขังหรือระดับน้ําสูงกวาปกติ มีแนวโนมวาน้ําทวมขังเพ่ิมข้ึนเรื่อยๆ และทวมขังมาถึง
บริเวณหนากรมอนามัย ใหปดเครื่องคอมพิวเตอรและอุปกรณเครือขายท้ังหมดท่ีบริเวณชั้น 1  

3. เจาหนาท่ีชวยกันเคลื่อนยายเครื่องคอมพิวเตอรและอุปกรณเครือขายท้ังหมด ท่ีบริเวณชั้น 1 
ไปเก็บไวท่ีหองเก็บของกองแผนงาน 

4. ดําเนินการตัดระบบไฟฟาในบริเวณชั้น 1  
5. ยายท่ีเก็บเทป Backup ท่ีจัดเก็บขอมูล ไปเก็บไวในสถานท่ีปลอดภัย นอกบริเวณกรมอนามัย 
6. กรณีน้ําลดลงเรียบรอยแลว ใหเจาหนาท่ีอาคารและชางไฟฟาตรวจสอบระบบไฟฟา          

วาสามารถใชงานไดปกติหรือไม และเตรียมความพรอมเครื่องคอมพิวเตอรและอุปกรณ
เครือขายเพ่ือติดตั้ง  

7. เม่ือระบบไฟฟาใชงานไดตามปกติ ผูดูแลระบบและเจาหนาท่ีของบริษัทท่ีทําหนาท่ีใหบริการ
ทําการติดตั้งเครื่องคอมพิวเตอรและอุปกรณเครือขาย พรอมท้ังทดสอบการใชงานเครื่อง
คอมพิวเตอรและอุปกรณเครือขายวาสามารถใหบริการไดตามปกติหรือไม  

8. เม่ือตรวจสอบแลวเครื่องคอมพิวเตอรและอุปกรณเครือขาย สามารถใหบริการไดเรียบรอยแลว 
แจงใหหนวยงานท่ีเก่ียวของทราบ เพ่ือเขามาใชบริการไดตามปกติ 
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2. ภัยหรือผลกระทบจากอัคคีภัย 

ภัยรายแรงท่ีทําความเสียหายใหแกระบบเทคโนโลยีสารสนเทศ ซ่ึงกรมอนามัยไดใหความสําคัญ
และระมัดระวังเปนอยางยิ่งท่ีจะไมใหเกิดภัยลักษณะดังกลาวข้ึน  
 

แผนเพ่ือเตรียมรับสถานการณภัยจากากอัคคีภัย 

1. ติดตั้งอุปกรณตรวจจับควัน กรณีท่ีเกิดเหตุการณกระแสไฟฟาขัดของหรือมีควันไฟเกิดข้ึน
ภายในหองควบคุมระบบเครือขาย อุปกรณดังกลาวจะสงสัญญาณแจงเตือน 

2. ติดตั้งอุปกรณดับเพลิงชนิดกาซ ท่ีหองควบคุมระบบคอมพิวเตอรเพ่ือไวใชในกรณีเหตุฉุกเฉิน
(ไฟไหม) โดยมีการตรวจสอบความพรอมของอุปกรณและทดลองใชงานโดยสมํ่าเสมอ 

3. ติดตั้งอุปกรณวัดอุณหภูมิหองควบคุมระบบเครือขาย ตรวจสอบอุณหภูมิหองผานทาง 
Web Browser และแจงเตือนทาง SMS 

4. กรณีเกิดภัยท่ีหองควบคุมระบบเครือขาย จะนําเอาขอมูลท่ีสํารองไวท่ี Cloud มาใชงาน 
5. กรณีเกิดภัยท่ีบริเวณอ่ืนๆ ในอาคารและกระทบกับอุปกณเครือขาย จะตรวจสอบความ

เสียหายของอุปกรณและจัดหาอุปกรณทดแทนและนําไฟล Configuration ท่ี Backup มาใชงาน 
 

3. ภัยหรือผลกระทบจากการประทวง/จลาจล 

ภัยหรือผลกระทบที่ใชระยะเวลาไมนาน ความรุนแรงขึ้นอยูกับระดับของการประทวงหรือ
การจลาจล 
 

แผนเพ่ือเตรียมรับสถานการณภัยจากการประทวง/การจลาจล 

1. เตรียมความพรอมเครื่องกําเนิดไฟฟา (Generator) และติดตั้งอุปกรณสํารองไฟฟา (UPS) 
เพ่ือควบคุมการจายกระแสไฟฟาใหกับระบบเครื่องแมขาย (Server) ในกรณีเกิดกระแสไฟฟา
ขัดของ ซ่ึงเครื่องกําเนิดไฟฟาสามารถสํารองไฟฟาเพ่ือใชงานไดนาน 8 – 12 ชั่วโมง ในกรณี
ท่ีเกิดกระแสไฟฟาขัดของ ระบบเครือขายคอมพิวเตอรจะสามารถใหบริการไดในระยะเวลาท่ี
สามารถจัดเก็บและสํารองขอมูลไวอยางปลอดภัย  

2. ดําเนินการสํารองขอมูลระบบงาน/ระบบโปรแกรม ท่ีมีความสําคัญและเคลื่อนยายขอมูลไป
เก็บไวในสถานท่ีท่ีมีความปลอดภัยแหงอ่ืน  

3. หากระบบงาน/ระบบโปรแกรม และเครื่องแมขายยังสามารถใชงานไดตามปกติ ใหผูดูแล
ระบบบริหารจัดการระบบเครือขายจากระยะไกล (Remote Management , VPN)  
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4. ผลกระทบจากโรคระบาด 

ภัยประเภทหนึ่งท่ีเกิดข้ึน ในพ้ืนท่ีใดพ้ืนท่ีหนึ่ง แบบฉับพลันและมีการระบาด ท่ีรวดเร็ว รุนแรง 
สามารถแพรกระจายจากพ้ืนท่ีหนึ่งไปสูพ้ืนท่ีอ่ืนๆ หรือประเทศอ่ืนไดโดยงาย ซ่ึงหากมีการระบาดเกิดข้ึน
จะเปนอันตรายตอสาธารณชนอยางมาก ท้ังดานเศรษฐกิจและสังคม ถาไมมีมาตรการปองกัน ควบคุมและ
แกไขท่ีมีประสิทธิภาพเพียงพอจะสงผลกระทบตอระบบเศรษฐกิจของประเทศดังนั้น หากพบวาบุคลากร
ไมสามารถทํางานไดตามปกติ ใหผูดูแลระบบปฏิบัติดังนี้  

 
แผนเพ่ือเตรียมรับสถานการณภัยจากโรคระบาด 

1. ประสานแจงปญหาไปยังเจาหนาท่ีหรือผูใหบริการเครือขายเพ่ือเชื่อมโยงตอผานอินเตอรเน็ต
เขาสูระบบเทคโนโลยีของสวนกลาง 

2. จัดหาคอมพิวเตอรแบบพกพา (Laptop/ Tablet) ใหเจาหนาท่ีในหนวยงานกรณีไมสามารถ
เดินทางมาทํางานได เพ่ือใชทํางานเปนการชั่วคราวในชวงระหวางการเกิดโรคระบาด  

3. จัดใหมีการจัดเก็บไฟลขอมูลงานและใชงานผานระบบ Cloud 
4. ประชุมผานระบบ VDO Conference ท่ีมีการทดสอบใชระบบแลว 

5. เหตุการณไฟฟาดับในวงกวาง 

ภัยหรือผลกระทบท่ีทําใหระบบเทคโนโลยีสารสนเทศ หยุดชะงักได ซ่ึงกรมอนามัยไดให

ความสําคัญและระมัดระวังเปนอยางยิ่งในการลดความเสี่ยงและผลกระทบดังกลาว 

 
แผนเพ่ือเตรียมรับสถานการณภัยจากไฟฟาดับในวงกวาง 

1. เตรียมความพรอมเครื่องกําเนิดไฟฟา (Generator) และติดตั้งอุปกรณสํารองไฟฟา (UPS) 

ขนาด 20 KVA จํานวน 3 ชุด เพ่ือควบคุมการจายกระแสไฟฟาใหกับระบบเครื่องแมขาย 

(Server) ในกรณีเกิดกระแสไฟฟาขัดของ ซ่ึงเครื่องกําเนิดไฟฟา (Generator) ท่ีใชควบคุม

ระบบเครือขายของกรมอนามัยสามารถสํารองไฟฟาเพ่ือใชงานไดนาน 8 - 12 ชั่วโมง ในกรณี

ท่ีเกิดกระแสไฟฟาขัดของ ระบบเครือขายคอมพิวเตอรจะสามารถใหบริการไดในระยะเวลาท่ี

สามารถจัดเก็บและสํารองขอมูลไวอยางปลอดภัย 
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6. เหตุการณหรือภัยท่ีเกิดจากเจาหนาท่ีหรือบุคลากรของหนวยงาน (Human Error) 

ภัยท่ีเกิดจากเจาหนาท่ีหรือบุคลากรของหนวยงานขาดความรูความเขาใจในเครื่องมืออุปกรณ
คอมพิวเตอร ท้ังดาน Hardware และ Software ซ่ึงอาจทําใหระบบเทคโนโลยีสารสนเทศเสียหาย ใชงาน
ไมได เกิดการชะงักงัน หรือหยุดทํางานและสงผลใหไมสามารถใชงานระบบเทคโนโลยีสารสนเทศไดอยาง
เต็มประสิทธิภาพ  

 

แผนเพ่ือเตรียมรับสถานการณภัยจากเจาหนาท่ีหรือบุคลากรของหนวยงาน (Human error) 

1. จัดหลักสูตรอบรมเจาหนาท่ีของหนวยงาน ใหมีความรูความเขาใจ ในดาน Hardware 
เบื้องตน เปนการลดความเสี่ยงดาน Human error ใหนอยท่ีสุด เพ่ือใหเจาหนาท่ีมีความรู
ความเขาใจการใชและบริหารจัดการเครื่องมืออุปกรณทางดานสารสนเทศ ท้ังทางดาน 
Hardware และ Software ไดมีประสิทธิภาพยิ่งข้ึน ทําใหความเสี่ยงท่ีเกิดจาก Human error 
ลดนอยลง 

2. จัดหลักสูตรอบรมเจาหนาท่ีของหนวยงาน ใหมีความรูความเขาใจ ในดาน Software เพ่ือให
เจาหนาท่ีมีความรูความเขาใจการใช Software อยางมีประสิทธิ์ภาพ 

3. ทําสื่อประชาสัมพันธเพ่ือสรางความตระหนัก (Awareness) ใหกับบุคลากร กรมอนามัย 
เก่ียวกับความเสี่ยงดานตางๆ  
 

7. ภัยท่ีเกิดจากซอฟตแวร (Software) 

ภัยท่ีเกิดจาก Software ท่ีสรางความเสียหายใหแกเครื่องคอมพิวเตอรหรือระบบเครือขาย
คอมพิวเตอรประกอบดวย ไวรัสคอมพิวเตอร (Computer Virus), หนอนอินเตอรเน็ต (Internet Worm), 
มาโทรจัน (Trojan Horse) และขาวไวรัสหลอกลวง (Hoax) พวก Software เหลานี้อาจรบกวน
การทํางาน และกอใหเกิดความเสียหายใหแกระบบเทคโนโลยีสารสนเทศของกรมอนามัยถึงข้ันทําให
ระบบเครือขายคอมพิวเตอรของกรมอนามัยใชงานไมได  

 
แผนเพ่ือเตรียมรับสถานการณภัยจากซอฟตแวร (Software) 

1. ติดตั้ง Firewall, IPS, Web Application Firewall ท่ีระบบเครือขาย เพ่ือปองกันการบุกรุก
จากภายนอก  

2. ติดตั้งซอฟตแวร Kaspersky ท่ีเครื่องใหเครื่องแมขาย (Server) และเครื่องลูกขาย (Client) 
ซ่ึงทําหนาท่ีเปนซอฟตแวร Anti virus ดักจับไวรัสท่ีเขามาในระบบเครือขายและสามารถ
ตรวจสอบไดวามีไวรัสชนิดใดเขามาทําความเสียหาย 

3. กรมอนามัยดําเนินการติดตั้งระบบ Active Directory (AD) และใหเจาหนาท่ีกรมอนามัยใช
งานเพ่ือบริการจัดการความเสี่ยงทางดาน Software ดวยการกําหนดระดับการใชงาน 
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8. ภัยท่ีเกิดจากการจารกรรมขอมูล 

ภัยท่ีเกิดจากจารกรรมขอมูลนั้น อาจจะเกิดความเสียหายทางดานขอมูลและชื่อเสียง ท้ังของ
องคกรและของผูใชงานระบบ  

 
แผนเพ่ือเตรียมรับสถานการณภัยจากการจารกรรมขอมูล 

1. มีมาตรการในการควบคุมการเขาออกหองปฏิบัติการเครือขาย ของกรมอนามัย โดยหาม
บุคคลท่ีไมมีอํานาจหนาท่ีเก่ียวของเขาไปในหองดังกลาว เวนแตจะไดรับอนุญาตจาก
เจาหนาท่ีผูดูแลหองดังกลาว  

2. ติดตั้ง CCTV หองปฏิบัติการเครือขาย ของกรมอนามัย 
3. ดําเนินการติดตั ้งและใชงาน Firewall, IPS, Web Application Firewall เพื่อปองกัน

การบุกรุกจากผูไมหวังดี (Hacker) ตอระบบเครือขายหรือระบบงานท่ีสําคัญของหนวยงาน  
4. ดําเนินการตรวจสอบระบบเครือขายและระบบงานตาง ๆ (Monitor) ของกรมอนามัยอยาง

สมํ่าเสมอ 
5. ดําเนินการ Restore ยอนกลับไปวันสุดทายกอนถูก ผูไมหวังดี (Hacker) โจมตี 
6. จัดใหมีการตรวจหาชองโหวของระบบและดําเนินการแกไขชองโหว 
7. มีอุปกรณ Centralized log analytics จัดเก็บ Traffic Log, System Log เพ่ือใชงานการ

ตรวจสอบ 
 

9. ภัยหรือผลกระทบจากอินเตอรเน็ตใชงานไมได (ลม) 

ภัยหรือผลกระทบจากระบบอินเตอรเน็ตใชงานไมได (ลม)  
 

แผนเพ่ือเตรียมรับสถานการณภัยจากอินเตอรเน็ตใชงานไมได (ลม) 

1. ระบบเครือขายอินเตอรเน็ตท่ีใหบริการแกกรมอนามัยหยุดชะงักหรือไมสามารถใหบริการได
นานกวา 10 นาที ใหเจาหนาท่ีกลุมระบบเครือขายและคอมพิวเตอรประสานแจงปญหาไปยัง
ผูใหบริการ (Internet Service Provider) เพ่ือตรวจสอบและแกไขปญหา 

2. สลับ Link อินเตอรเน็ตไปเสนทางสํารอง 
3. ดําเนินการจัดหาเครือขายอินเตอรเน็ตสํารอง (Backup Link) สําหรับใชงานในกรณีฉุกเฉิน 
4. ในกรณีระบบเครือขายอินเตอรเน็ตของผูใหบริการหลักไมสามารถบริการไดภายในระยะเวลา 

มากกวา 2 วัน เปลี่ยนไปใชเครือขายอินเตอรเน็ตสํารองแทนเสนทางหลัก 
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10. เหตุการณหรือภัยหรือผลกระทบจากอุปกรณในหองปฏิบัติการเครือขายทํางานไมปกติ 

ภัยหรือผลกระทบจากอุปกรณในหองปฏิบัติการเครือขายทํางานไมปกติ ในกรณีท่ีอุปกรณทํา
ความเย็น เชน เครื่องปรับอากาศ ในหองศูนยปฏิบัติการเครือขายไมสามารถทํางานไดตามปกติ อาจสงผล
กระทบตอระบบเครื่องแมขาย รวมถึงระบบโปรแกรมท่ีสําคัญตาง ๆ ดังนั้น หากพบวาเครื่องปรับอากาศ 
ไมสามารถทํางานไดตามปกติ  

 
แผนเพ่ือเตรียมรับสถานการณภัยจากอุปกรณในหองปฏิบัติการเครือขายทํางานไมปกติ 

1. ประสานแจงปญหาไปยังผูใหบริการเพื่อตรวจสอบและแกไขปญหาท่ีเกี่ยวของกับระบบ
ทําความเย็นหรือเครื่องปรับอากาศโดยทันที  

2. ดําเนินการลดอุณหภูมิภายในหองปฏิบัติการเครือขาย โดยการเปดประตู หนาตาง          
เพ่ือระบายอากาศ  

3. จัดหาและดําเนินการใชพัดลมขนาดใหญ เพ่ือระบายอากาศเปนการชั่วคราว จนกวาระบบทํา
ความเย็นจะกลับมาใชงานไดตามปกติ  

4. ปดระบบหรืออุปกรณท่ีมีความสําคัญนอยท่ีสุดลง เพ่ือลดลดอุณหภูมิภายในหองปฏิบัติ     
การเครือขาย 
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12. แผนการสํารองและกูคืนขอมูล (Backup and Recovery Plan) 

เพ่ือใหระบบเทคโนโลยีสารสนเทศของกรมอนามัยอยูในสภาพพรอมรองรับการใหบริการไดตลอด 
ใหผูดูแลระบบปฏิบัติตามแผนการ Backup and Recovery Plan ดังนี้  

แผนการสํารองขอมูล (Backup Plan) 
1. จัดลําดับความถ่ีของขอมูลและความสําคัญของขอมูล 
2. ตรวจสอบความถูกตองของระบบงาน หลังจากท่ีทําการสํารอง 
3. บันทึกขอมูลลงในแบบฟอรมบันทึกการสํารองขอมูล/แบบฟอรมรายงานขอผิดพลาดใน

การสํารองขอมูล 
4. หากพบปญหาและขอผิดพลาดระหวางดําเนินการสํารองขอมูล จนเปนเหตุใหไมสามารถ

สํารองขอมูลได แจงผูท่ีเก่ียวของ เพ่ือหาแนวทางในการสํารองขอมูลอีกครั้ง 
 

การสํารองขอมูลท่ีกรมอนามัย 
 ระยะเวลาการเก็บขอมูล : 7 วัน 

 การตรวจสอบการสํารองขอมูล : 9.00 น. วันจันทร – ศุกร 

  

No. System Full Incremental Time 

1 Web_ltc.anamai.moph.go.th_10.100.1.26 Saturday Monday-Friday 22:40 
2 Web_www.38.anamai.moph.go.th_10.100.1.38 Saturday Monday-Friday 23:15 

3 Web_Yimsodsai.anamai.moph.go.th_10.100.1.5 Saturday Monday-Friday 22:00 
4 Web_appHPC08.anamai.moph.go.th_10.100.1.42 Saturday Monday-Friday 21:50 

5 Web_manifest-hpc05.anamai.moph.go.th_10.100.1.49 Saturday Monday-Friday 23:45 
6 Web_hpc8.anamai.moph.go.th_10.100.1.8 Saturday Monday-Friday 22:25 
7 Backup_Active_Directory_3 Saturday Monday-Friday 21:00 
8 DB Saturday Monday-Friday 18:00 
9 Web_bse.anamai.moph.go.th_10.100.1.56 Saturday Monday-Friday  21:45 
10 Web_New_Virtual Machine_10.100.1.58 Saturday Monday-Friday  21:30 
11 Web_online-hpc8.anamai.moph.go.th_10.100.1.36 Saturday Monday-Friday  22:10 
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No. System Full Incremental Time 

12 Web_www.25.anamai.moph.go.th_10.100.1.25 Saturday Monday-Friday  22:55 
13 Web_envplan.anamai.moph.go.th_10.100.1.61 Saturday Monday-Friday  21:35 
14 Web_ethi.anamai.moph.go.th_203.157.64.38 Saturday Monday-Friday  22:30 
15 Web_e-meeting.anamai.moph.go.th_10.100.1.57 Saturday Monday-Friday  21:40 
16 Backup_Active_Directory_1 Saturday Monday-Friday  20:00 
17 Backup HPC 10.100.1.8 Saturday Monday-Friday  19:30 
18 Web_doc.anamai.moph.go.th_10.100.1.52(New) Saturday Monday-Friday  22:45 
19 Web_www.24.anamai.moph.go.th_203.157.64.24 Saturday Monday-Friday  23:05 
20 Antivirus Saturday Monday-Friday  19:00 
21 Web_RH.anamai.moph.go.th/10.100.1.29 Saturday Monday-Friday  22:50 
22 Web_pmtct.anamai.moph.go.th_203.157.64.35 Saturday Monday-Friday  22:05 
23 Web_www3.anamai.moph.go.th_10.100.1.3 Saturday Monday-Friday  21:55 
24 Web_inspaction.anamai.moph.go.th_10.100.1.28 Saturday Monday-Friday  22:35 
25 Backup_Active_Directory_2(test) Saturday Monday-Friday  20:30 
26 System-(1) Saturday Monday-Friday  18:30 
27 Web_manifest.anamai.moph.go.th_10.100.1.41 Saturday Monday-Friday  22:20 
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การสํารองขอมูลท่ีสํานักงานพัฒนารัฐบาลดิจิทัล (สพร.) 

ระยะเวลาการเก็บขอมูล : 7 วัน 

 การตรวจสอบการสํารองขอมูล : 9.00 น. วันจันทร – ศุกร 

No. System FULL Incremental Time 

1 anamai_supply     Saturday Monday-Friday 20.00 

2 complain     Saturday Monday-Friday 20.00 

3 dental     Saturday Monday-Friday 20.00 

4 dopah     Saturday Monday-Friday 20.00 

5 gl     Saturday Monday-Friday 20.00 

6 hps     Saturday Monday-Friday 20.00 

7 MCHLISHThailand     Saturday Monday-Friday 20.00 

8 nich_data_map     Saturday Monday-Friday 20.00 

9 nutrition     Saturday Monday-Friday 20.00 

10 oecs     Saturday Monday-Friday 20.00 

11 foodsan_papa     Saturday Monday-Friday 20.00 

12 asean     Saturday Monday-Friday 20.00 

13 greenclean Saturday Monday-Friday 20.00 

14 multimedia Saturday Monday-Friday 20.00 

15 rrhl Saturday Monday-Friday 20.00 
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แผนการกูคืน (Recovery Plan)  
 

1. กําหนดใหมีการทดสอบกูคืนของอุปกรณเครือขายและระบบเว็บไซต ในระยะเวลา 1 ป 

งบประมาณ 

2. มีการสํารองขอมูล Configuration ไวท่ีภายนอก (Cloud) 

3. ใชขอมูล ลาสุด/ทันสมัยท่ีสุด (Latest Update) ท่ีไดสํารองไวหรือตามความเหมาะสมเพ่ือกู

คืนระบบ 

4. การกูคืนขอมูลจะจัดลําดับความสําคัญของระบบงาน โดยระบบงานท่ีกระทบกับผูใชงานมาก

ท่ีสุดหรือระบบท่ีประเมินผลกระทบอยูในระบบสูงมากและสูง จะมีการกูคืนกอนเปนลําดับแรก 

5. ตรวจสอบความถูกตองของระบบงาน หลังจากทําการกูคืนระบบเสร็จเรียบรอยแลว 
6. หากพบปญหาและขอผิดพลาดระหวางดําเนินการกูคืนขอมูล จนเปนเหตุใหไมสามารถ 

กูคืนขอมูลไดสําเร็จ ใหทีมงานผูดูแลระบบและผูที่เกี่ยวของปรึกษาหาแนวทางในการกู

คืนขอมูลอีกครั้ง 
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