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บทนำ 

เทคโนโลยีสารสนเทศมีบทบาทท่ีสำคัญอยางยิ่งตอกรมอนามัยในยุคปจจุบัน ปจจุบันถูกนำมาใชเปนเครื่องมือในการจัดการขอมูลตาง ๆ ให
มีคุณภาพเพ่ือใชในการปฏิบัติงานและใชในการตัดสินใจของผูบรหิาร นอกจากน้ียังถูกใชเปนเครื่องมือชวยในการสื่อสารภายในกรมอนามัยใหมี
ประสิทธิภาพและประสิทธิผล  

ดังน้ันการบริหารจัดการเทคโนโลยีสารสนเทศของกรมอนามัยใหมีความมั่นคงปลอดภัยจากปจจัยตาง ๆ จึงเปนสิ่งท่ีจำเปนอยางยิ่งตอการ
ดำเนินงานของกรมอนามัย การประเมินความเสี่ยงดานความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศฉบับน้ีจึงไดถูกจัดทำข้ึนมาเพ่ือเปนหน่ึงใน
เครื่องมือท่ีใชสำหรับการจัดการความมั่นคงปลอดภัยของทรัพยากรดานสารสนเทศของกรมอนามัยในมิติตาง ๆ ตามแนวทางของ ISO/IEC 
27001: 2013   

 
วัตถุประสงค 

1. เพ่ือเปนแนวทางในการบริหารเทคโนโลยีสารสนเทศของกรมฯใหมคีวามมั่นคงปลอดภัยมากข้ึน 

2. เพ่ือใหการบริหารจัดการดานเทคโนโลยสีารสนเทศมีประสิทธิภาพและประสิทธิผลมากข้ึน 

3. เพ่ือปองกันความเสียหายท่ีเกิดจากการเหตุการณท่ีไมพึงประสงคตอทรัพยากรดานสารสนเทศและมีผลตอการดำเนินงานของ 

กรมอนามัย 

4. เพ่ือเปนแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของระบบสารสนเทศ ฐานขอมลูสารสนเทศ ใหมีเสถียรภาพและ 

พรอมใชงาน 

5. เพ่ือลดความเสยีหายท่ีอาจจะเกิดแกระบบเทคโนโลยีสารสนเทศและการสื่อสาร และสามารถแกไขสถานการณไดอยางทันทวงที 
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ข้ันตอนการประเมินความเส่ียง 

ในสวนน้ีจะอธิบายใหเห็นถึงข้ันตอนหลัก ๆ ของกระบวนการของการประเมินความเสีย่ง ซึ่งเปนไปตามแนวทางของมาตรฐาน COSO 
(Committee of Sponsoring Organization of the Treadway Commission) 

   
การระบุความเส่ียง (Risk Identification) 

 การประเมินความเสีย่งฯน้ีไดใชมาตรการควบคุมของ ISO/IEC 27001: 2013 มาเปนเกณฑเพ่ือระบุถึงความเสี่ยงพ้ืนฐานท่ีสำคัญท่ี
จำเปนตองจัดการ จากการศึกษาสถานภาพปจจุบันของการบริหารจัดการทรัพยากรดานเทคโนโลยสีารสนเทศของกรมฯ เมื่อเทียบกับมาตรการ
ควบคุมฯ ดังกลาวพบความเสี่ยงดานตาง ๆ ดังตาราง   ท่ี 1 ซึ่งในตารางดังกลาวมคีวามเสี่ยงอยูท้ังสิ้น 12 ความเสี่ยง (R01 - R12) สวน
รายละเอียดท่ีเปนสาเหตุหรือปจจยัของความเสี่ยงและผลกระทบของความเสี่ยงอธิบายไวในตารางท่ี 2 
 

ตารางท่ี 1 การระบุความเสี่ยงเทียบเคียงกับมาตรการควบคุมของ ISO/IEC 27001: 2013 

รหัสความ
เสี่ยง 

ความเสี่ยง มาตรการควบคุมของ ISO/IEC 27001: 2013 

R01 ความพรอมใชงานอยางตอเน่ือง (availability) ของระบบ
สารสนเทศภายในศูนยขอมลูกลาง (data center) 

Availability of information processing facilities 
(A.17.2.1) 

R02 การเขาถึงระบบเครือขายไรสาย (wireless network) 
ของกรมฯ  

Access to networks and network services 
(A.9.1.2) 

R03 ระบบการบริหารจัดการรหสัผาน (password 
management system)  

Password management system (A.9.4.3) 

R04 การติดตั้งซอฟตแวรภายในกรมฯ Installation of software on operational systems 
(A.12.5.1) 

R05 การปองกันซอฟตแวรไมพึงประสงค (malicious 
software) 

Controls against malware (A.12.2.1) 

R06 การสำรองขอมูลและซอฟตแวรประยุกตท่ีจดัเก็บอยูท่ี 
data center ของกรมฯ และท่ีสวนอ่ืน ๆ  

Information backup (A.12.3.1) 

R07 การใชซอฟตแวรท่ีละเมิดลิขสิทธ์ิ  Intellectual property rights (A.18.1.2) 
R08 การดำเนินงานดานเทคโนโลยสีารสนเทศใหเปนไปตามขอ

กฎหมายท่ีเก่ียวของ 
Identification of applicable legislation and 
contractual requirements (A.18.1.1) 

R09 การควบคุมและกำกับการพัฒนาระบบสารสนเทศในกรมฯ 
ใหเปนไปตามเกณฑมาตรฐานของกรมฯ 

Identification of applicable legislation and 
contractual requirements (A.14.1.1) 

R10 การมีทักษะท่ีทันยุคทันสมัยทางดานเทคโนโลยีสารสนเทศ Contact with special interest groups (A.6.1.4) 
R11 ระบบรหิารจดัการทรัพยสิน (Asset Management) Asset Management (A.8) 
R12 การรักษาความมั่นคงปลอดภัยทางกายภาพและ

สภาพแวดลอม (Physical & Environmental Security) 
Physical and environmental security (A.11) 

R13 การบริหารจัดการเหตุการณผดิปกติและปญหา (IT 
Incident and Problem Management) 

Information security incident management 
(A.16) 

R14 การบริหารจัดการผูใหบริการภายนอก (Third Party 
Management) 

Supplier relationships (A.15) 
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รหัสความ
เสี่ยง 

ความเสี่ยง มาตรการควบคุมของ ISO/IEC 27001: 2013 

R15 การจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ (IT 
Continuity) Information security aspects of business 

continuity (A.17) 

R16 การเขารหสัขอมลู (Cryptography) 
Cryptography (A.10) 

R17 การบริหารจัดการความมั่นคงปลอดภัยดานทรัพยากร
บุคคล (Human Resource Security) Human resource security (A.7) 

R18 การจัดการขอมูลสวนบุคคล (PDPA) 
Compliance (A.18) 

 
ตารางท่ี 2 รายละเอียดของความเสี่ยง (ปจจัยและผลกระทบ) 
รหัสความ

เสี่ยง 
ความเสี่ยง สาเหตุของความเสี่ยง/ปจจัยท่ีทำให

เกิดความเสี่ยง 
ผลกระทบ 

R01 ความพรอมใชงานอยางตอเน่ือง 
(availability) ของระบบ
สารสนเทศภายในศูนยขอมลู
กลาง (data center) 

ระบบสารสนเทศของกรมฯ สวนใหญถูก
ติดตั้งไวท่ีศูนยขอมูลกลาง (data 
center) ของกรมฯ ศูนยขอมลูกลางน้ีมี
ระบบไฟฟาสำรองท่ีเก็บไวใน UPS เพ่ือ
ใชในกรณีไฟฟาลมเหลว อยางไรก็ตาม 
ถาระบบไฟฟาลมเหลวเปนเวลานานแลว 
ไฟฟาสำรองดังกลาวจะไมสามารถเลี้ยง
อุปกรณตางๆ ไดอยางเพียงพอ เมื่อ
ไฟฟาสำรองหมดลง การทำงานของ
ระบบสารสนเทศท้ังหมดก็จะลมเหลว
และมผีลกระทบตอการดำเนินงานของ
กรมฯ  

1. การทำงานตามภารกิจของกรมฯ ใน

สวนท่ีตองพึงพาระบบสารสนเทศตอง

หยุดชะงักและมีผลกระทบตอการ

ใหบริการประชาชน 

2. ประชาชนไมสามารถใชบริการของ

กรมฯ ผานระบบเครือขาย

อินเตอรเน็ตได 

3. การสื่อสารของกรมฯ ท่ีตองใชระบบ

เครือขายไมสามารถทำได 

R02 การเขาถึงระบบเครือขายและ
เครือขายไรสาย (wireless 
network) ของกรมฯ  

กรมฯ มีการตดิตั้งระบบเครือขายไรสาย 
(wireless network) เพ่ือให
ผูปฏิบัติงานของกรมฯ สามารถเขาถึง
การใชบริการดานสารสนเทศไดอยางมี
ประสิทธิภาพและประสิทธิผลมากข้ึน 
อยางไรก็ตามในกระบวนการของการ
ยืนยันตัวบุคคล (authentication) เพ่ือ
เขาใชบริการยังมีชองโหวซึ่งจะทำใหผูไม
ประสงคดีสามารถปลอมแปลงตัวตนเพ่ือ
เขามาใชบริการได  
o ผูใชระดับปฏิบัติการ ใชวิธีการ 

login ดวย ช่ือผูใช (username) 

และ รหสัผาน (password) ซึ่ง

กระบวนการน้ีไมมีการเขารหัสลับ 

1. ผูไมประสงคดีท่ีบุกรุกเขามาอาจใช

งานอินเตอรเน็ตของกรมฯ ในการทำ

สิ่งท่ีผิดกฎหมาย เชน โพสตขอความ

หมิ่นประมาทผูอ่ืน หรือ บุกรุกระบบ

เครือขายขององคกรอ่ืน ๆ อีก ซึ่ง

อาจจะมผีลทำใหกรมฯตองรับผิดชอบ

ทางกฎหมายและสญูเสียภาพลักษณ

ของกรมฯได 

2. ผูไมประสงคดีท่ีบุกรุกเขามาอาจขโมย

ขอมูล ดัดแปลงขอมูลหรือทำลาย

ขอมูลท่ีสามารถเขาถึงได ซึ่งอาจจะทำ

ใหขอมูลท่ีใชในการปฏิบัติงานเสียหาย

ได 
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รหัสความ
เสี่ยง 

ความเสี่ยง สาเหตุของความเสี่ยง/ปจจัยท่ีทำให
เกิดความเสี่ยง 

ผลกระทบ 

(encryption) นอกจากน้ี การเขา

ใชไมจำเปนตองลงทะเบียนอุปกรณ

ท่ีจะใช 

o ผูใชระดับผูบริหาร ใชวิธีการ

ลงทะเบียนอุปกรณท่ีจะใชและไม

ตองทำการ login ใดๆ 

3. ผูไมประสงคดีท่ีบุกรุกเขามาอาจ

ลักลอบเขาไปในระบบบริหารจัดการ

เครือขายเพ่ือใหไดสิทธ์ิในการควบคุม

เครือขายไรสายดังกลาวได 

R03 ระบบการบริหารจัดการ
รหัสผาน (password 
management system)  

กรมฯ ไดมีการกำหนดการใชช่ือผูใชและ
รหัสผานเปนการทำการยืนยันตัวบุคคล
เพ่ือเขาใชทรัพยากรดานสารสนเทศของ
กรมฯ อยางไรก็ตาม การบรหิารจดัการ
รหัสผาน (password management) 
ยังไมเปนระบบท่ีเปนมาตรฐานและ
สามารถเปนชองโหวใหผูบุกรุกสามารถ
คาดเดารหสัผาน รวมท้ังการโจรกรรม
รหัสผานได เชน ขอกำหนดในการตั้ง
รหัสผานท่ีสามารถปองกันการตั้ง
รหัสผานท่ีออนแอ (weak password) 
ได หรือ ขอกำหนดในการจัดเก็บ
รหัสผานดวยการเขารหัสลับ 
(encrypted passwords) กอนจดัเก็บ
ในหนวยความจำสำรอง (secondary 
storage) หรือ ขอกำหนดในการสือ่สาร
ขอมูลท่ีเปนรหสัผานท่ีสงระหวาง
อุปกรณเพ่ือปองกันการแอบดักขโมย 
หรือ ขอกำหนดในการปรบัเปลีย่นและ
ตรวจสอบการใชรหัสผานท่ีมากับ
อุปกรณ (default passwords) 

1. ผูไมประสงคดีท่ีบุกรุกเขามา

ครอบครองและควบคุมทรัพยากรดาน

สารสนเทศกรมฯ ในการทำสิ่งตางๆท่ี

ไมพึงประสงค 

2. ผูไมประสงคดีท่ีบุกรุกเขามาอาจขโมย

ขอมูลท่ีเปนความลับ ดดัแปลงขอมูล

หรือทำลายขอมลูท่ีสามารถเขาถึงได 

ซึ่งอาจจะทำใหขอมูลท่ีใชในการ

ปฏิบัติงานเสียหายและไมสามารถใช

งานได (confidentiality, integrity 

and availability) 

3. ผูไมประสงคดีท่ีบุกรุกเขามาอาจ

ลักลอบเขาไปในระบบบริหารจัดการ

เครือขายเพ่ือใหไดสิทธ์ิในการควบคุม

ระบบเครือขายและอุปกรณตางๆ ได 

R04 การติดตั้งซอฟตแวรภายในกรมฯ ผูใชงาน (end-users) สามารถท่ีจะ
ติดตั้งซอฟตแวรตางๆ รวมท้ังการติดตั้ง
เครื่องแมขาย ไดเองโดยไมมี
กระบวนการในการควบคุม (control of 
operational software) ซอฟตแวรท่ี
สามารถติดตั้งไดเองน้ีเปนท้ังซอฟตแวร
ระบบ (system software) ซอฟตแวร
ประยุกต (application software) 
รวมถึงซอฟตแวรอรรถประโยชนใดๆ 
(utility software)   

1. การติดตั้งซอฟตแวรบางอยางอาจทำ

ใหไมสามารถควบคุมการรักษา

ความลับขอมลูของกรมฯ ได 

2. การติดตั้งอาจมีการเปลีย่นแปลงการ

กำหนดคารูปแบบการทำงาน 

(configuration) ของอุปกรณและ

อาจจะมผีลทำใหเกิดปญหากับการ

ทำงานของซอฟตแวรตัวอ่ืนๆ 
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3. การติดตั้งซอฟตแวรโดยไมคำนึงถึง

เรื่องลิขสิทธ์ิ ซึ่งอาจจะทำใหกรมฯถูก

ฟองรองและเกิดความเสยีหายได 

4. ซอฟตแวรท่ีถูกนำมาตดิตั้งอาจตดิ

ไวรัสหรือซอฟตแวรท่ีไมพึงประสงคซึ่ง

อาจกอใหเกิดความเสียหายตอขอมูล

และซอฟตแวรอ่ืนๆ 

R05 การปองกันซอฟตแวรไมพึง
ประสงค (malicious 
software) 

ผูใชงาน (end users) คอนขางมีอิสระ
สูงในการใชงานทรัพยากรดาน
เทคโนโลยีสารสนเทศของกรมฯ ดงัน้ัน
ถาหากผูใชงานขาดความระมดัระวัง 
อาจจะสงผลทำใหซอฟตแวรท่ีไมพึง
ประสงค (malicious software หรือ 
malware) สามารถเขาสูระบบ
คอมพิวเตอรและแพรกระจายผานระบบ
เครือขายได ปจจุบัน ซอฟตแวรท่ีไมพึง
ประสงคดังกลาวอาจจะผานเขามาทาง 
e-mail, social media, thumb-drive 
หรือ ซอฟตแวรท่ีนำมาติดตั้ง 

1. การใชงานทรัพยากรดานเทคโนโลยี

สารสนเทศอาจจะไมมีประสิทธิภาพ 

เชน เครื่องคอมพิวเตอรหรือระบบ

เครือขายทำงานชาลง และสงผลตอ

ประสิทธิภาพของงาน 

2. ขอมูลอาจจะถูกขโมยออกไปหรือ

อาจจะถูกทำลายหรืออาจจะถูกปดก้ัน

ไมใหสามารถเขาถึงได  

3. ซอฟตแวรท่ีใชงานจริงท่ีติดตั้งบน

เครื่องคอมพิวเตอรอาจจะถูกทำใหใช

งานไมได 

R06 การสำรองขอมูลและซอฟตแวร
ประยุกตท่ีจดัเก็บอยูท่ี data 
center ของกรมฯ และท่ีสวน
อ่ืนๆ  

ขอมูลและซอฟตแวรประยุกตบนเครื่อง
แมขายท่ีตั้งอยูท่ีศูนยขอมูลกลางไดถูก
สำเนาเก็บไวตามชวงเวลาท่ีกำหนด 
อยางไรก็ตาม ตัวสำเนาดังกลาวกลับถูก
เก็บไวท่ีศูนยขอมลูกลางเชนเดียวกัน 
ดังน้ันถาหากเกิดไฟไหมหรือน้ำทวมท่ี
ศูนยขอมูลกลางแลว ตัวขอมลูและ
ซอฟตแวรประยุกตบนเครื่องแมขาย 
รวมท้ังสำเนาของมันก็จะเกิดความเสีย
หายไปดวยกัน นอกจากน้ี เครื่องแมขาย
ของบางหนวยงานก็ไมไดถูกเก็บไวท่ีศูนย
ขอมูลกลาง ขอมูลและซอฟตแวร
ประยุกตบนเครื่องแมขายดังกลาวจึง
อาจจะไมไดถูกสำเนาเก็บไว 

1. กรณีท่ีหนวยเก็บขอมูลสำรอง 

(secondary storage) ของเครื่องแม

ขายเกิดความเสยีหายและไมมสีำเนา

เก็บไว จะมผีลทำใหขอมูลสูญหาย

และซอฟตแวรประยุกตไมสามารถใช

งานไดอีก ถาเปนระบบท่ีสำคญัตอ

การทำธุรกรรมของหนวยงาน ก็จะมี

ผลตอการดำเนินงานทันที 

2. กรณีท่ีเกิดเหตุการณท่ีกอใหเกิดความ

เสียหายตอศูนยขอมลูกลาง เชน ไฟ

ไหม จะมีผลทำใหขอมูลสูญหายและ

ซอฟตแวรประยุกตไมสามารถใชงาน

ไดอีก ถาเปนระบบท่ีสำคญัตอการทำ

ธุรกรรมของหนวยงานตางๆ ก็จะมีผล

ตอการดำเนินงานของหนวยงาน

เหลาน้ันทันที 
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R07 การใชซอฟตแวรท่ีละเมิด
ลิขสิทธ์ิ  

การใชซอฟตแวรท่ีละเมิดลิขสิทธ์ิยงัมี
โอกาสเกิดข้ึนไดในกรมฯ ท้ังน้ีเน่ืองจาก
การขาดการสรางความตระหนักใน
ผลลัพธท่ีจะเกิดข้ึน รวมท้ังการขาดกลไก
ในการควบคุมและตดิตาม จากการ
ตรวจสอบพบวายังคงมีการใช
ระบบปฏิบัติการ (operating systems) 
ท่ีไมมีใบอนุญาต (license) อยู  

1. การใชระบบปฏิบัติการท่ีไมมี

ใบอนุญาตมผีลทำใหขาดการ

บำรุงรักษาจากผูผลิตและอาจจะมผีล

ทำใหเกิดชองโหวในระบบ

คอมพิวเตอรท่ีผูไมประสงคดีอาจจะ

บุกรุกเขามาไดและสรางความเสียหาย

ใหกับระบบ รวมท้ังการโจรกรรม

ขอมูลตางๆ 

2. การใชระบบปฏิบัติการท่ีไมมี

ใบอนุญาตเปนสิ่งท่ีผิดกฎหมายและ

อาจจะถูกฟองรองเรียกคาเสียหายได 

ซึ่งจะทำใหกรมฯตองสูญเสียคาใชจาย

สูงและสูญเสียภาพลักษณของกรมฯ 

3. ซอฟตแวรท่ีผิดกฎหมายอาจจะมา

พรอมกับ malware เชน virus หรือ 

spyware ซึ่งสามารสรางความ

เสียหายใหกับขอมูลและทรัพยากร

ดานสารสนเทศได 

R08 การดำเนินงานดานเทคโนโลยี
สารสนเทศใหเปนไปตามขอ
กฏหมายท่ีเก่ียวของ 

การดำเนินงานดานเทคโนโลยี
สารสนเทศตองเปนไปตามขอกำหนด
ทางกฎหมาย เชน การสราง log file 
บนเครื่องแมขาย เน่ืองจากกรมฯ มี
หนวยงานท่ีอยูตางจังหวัดดวย จึงทำให
ยังไมสามารถควบคุมและตดิตามการ
ดำเนินงานท้ังหมดใหเปนไปตาม
ขอกำหนดทางกฎหมายได 

การไมเก็บ log file เปนการกระทำผิด
ตาม พ.ร.บ วาดวยเรื่องกระทำความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2560 ซึ่งมีโทษ
ปรับคอนขางสูงและทำใหเสียภาพลักษณ
ของกรมฯ 

R09 การควบคุมและกำกับการ
พัฒนาระบบสารสนเทศในกรมฯ 
ใหเปนไปตามเกณฑมาตรฐาน
ของกรมฯ 

การพัฒนาระบบสารสนเทศในกรมฯ 
เปนลักษณะท่ีผูใชงาน (end-users) 
สามารถจัดหาหรือจัดจางไดเอง รวมท้ัง
สามารถพัฒนาระบบข้ึนมาเองดวย 
ถึงแมวากรมฯ มเีอกสารท่ีกำหนด
รูปแบบของการพัฒนาระบบฯ แตยัง
ขาดควบคุมและกำกับดูแลจากศูนย
เทคโนโลยีสารสนเทศ และบางครัง้
บริษัทภายนอกก็สามารถเขามาจดัการ
กับระบบของตนเองโดยผานระบบ
เครือขายของกรมฯ เขามา 

1. การพัฒนาระบบไมเปนไปตามรปูแบบ

การพัฒนาระบบท่ีกรมฯ ไดกำหนดไว 

และอาจสงผลใหคณุภาพระบบ 

รวมถึงความมั่นคงปลอดภัยของระบบ

ไมเปนไปตามมาตรฐานการรักษา

ความมั่นคงปลอดภัยของกรมฯ  และ

อาจมีความเสี่ยงตอการถูกผูไม

ประสงคดีโจมตีผานทางชองโหวของ

ระบบ 
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2. บริษัทภายนอกสามารถเขามากำหนด

รูปแบบการทำงานของระบบผาน 

VPN ซึ่งไมมีกระบวนการในการ

ควบคุมการดำเนินงานดังกลาวและ

อาจจะเกิดชองโหวดานความมั่นคง

ของระบบเครือขายได 

3. การเช่ือมโยงระบบเพ่ือใชประโยชน

จากขอมูลทำไดยาก 

4. การเกิดความยุงยากซับซอนในการ

บำรุงรักษาระบบตางๆ ภายในกรมฯ 

R10 การมีทักษะท่ีทันยุคทันสมัย
ทางดานเทคโนโลยสีารสนเทศ  

เทคโนโลยีสารสนเทศมีความกาวหนา
และเปลี่ยนแปลงอยางรวดเร็ว 
โดยเฉพาะอยางยิ่งเครื่องมือและเทคนิค
ใหม ๆ ท่ีมีการพัฒนาอยูตลอดเวลา ซึ่ง
สิ่งท่ีเกิดข้ึนดังกลาวทำใหบุคลากรท่ีดูแล
ดานเทคโนโลยสีารสนเทศไมสามารถ
ติดตามและรูทันผูท่ีไมประสงคดีในการ
บุกรุกเขาสูระบบเครือขายได รวมท้ังไม
รูจักเครื่องมือและเทคนิคใหม ๆ ท่ีมี
ประสิทธิภาพและประสิทธิผลการรับมือ
การโจมตีไดอยางทันทวงที 

1. ผูไมประสงคดสีามารถโจมตีระบบได
สำเรจ็และมีผลตอการปฏิบัติงานและ
การใหบริการประชาชนของ กรมฯ 

2. การบุกรุกเขามาใชประโยชนจาก
ทรัพยากรดานสารสนเทศโดยเฉพาะ
อยางยิ่งเครื่องแมขายท่ีมีชองโหว เพ่ือ
ไวใชในการโจมตเีครื่องอ่ืนๆ เชน การ
ทำ Remote Execution หรือ DDOS 
ซึ่งนอกจากจะทำใหประสิทธิภาพของ
ทรัพยากรลดลงแลว ยังอาจจะทำให
เสียภาพลักษณของกรมฯ อีกดวย 

R11 การบริหารจัดการทรัพยสิน  
(Asset Management) 

ผลิตภณัฑ End of Support หรือ End 
of Life ทำใหอาจพบชองโหว และเกิด
การโจมตีระบบสารสนเทศได 

1. ทำใหเกิดชองโหวของระบบ

สารสนเทศตาง ๆ และอาจเกิดการ

โจมตรีะบบสารสนเทศท่ี End of 

Support หรือ End of Life 

2. อาจโดนขโมยขอมลู เพ่ือเรียกคาไถ 

หรือยึดระบบงานทำใหระบบงานไม

สามารถใชงานได 

R12 การรักษาความมั่นคงปลอดภัย
ทางกายภาพและสภาพแวดลอม 
(Physical & Environmental 
Security) 

1. ระบบไฟฟาขัดของ อาจทำใหไม

สามารถใชงานหรือใหบริการ

ระบบงานสารสนเทศไดอยาง

ตอเน่ือง 

2. เกิดการชุมนุม ยึดพ้ืนท่ีทำใหไม

สามารถใชงานหรือใหบริการ

ระบบงานสารสนเทศได 

1. ทำใหระบบงานหรือการใหบริการ
หยุดชะงัก เมื่อเกิดเหตไุฟฟาขัดของ 

2. อาจทำใหไมสามารถใหบริการหรอืใช

งานระบบงานได เน่ืองจากอาจโดนผู

ชุมนุมบุกยึดสถานท่ี 
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รหัสความ
เสี่ยง 

ความเสี่ยง สาเหตุของความเสี่ยง/ปจจัยท่ีทำให
เกิดความเสี่ยง 

ผลกระทบ 

R13 การบริหารจัดการเหตุการณ
ผิดปกติและปญหา (IT 
Incident and Problem 
Management)  

ปญหาของซอฟตแวร อุปกรณตอพวง 
เน่ืองจากระบบปฏิบัติการอัพเดท 
ระบบงานชาไมสามารถใหบริการได 

1.     ทำใหผูใชงานเครื่องคอมพิวเตอรไม
สามารถใชงานได 
2. ระบบงานไมสามารถใหบริการได 

R14 การบริหารจัดการผูใหบริการ
ภายนอก  
(Third Party Management)  

การลักลอบนำขอมูลความลับไปเปดเผย 
โจมตรีะบบงานได หากมีขอขัดแยงกับ
ผูบังคับบัญชา 

1.    ขอมูลท่ีเปนความลับถูกเปดเผย 

2.    ขอมูลสูญหาย ทำใหระบบไม

สามารถใชงานได 

R15 การจัดทำแผนฉุกเฉินดาน
เทคโนโลยีสารสนเทศ (IT 
Continuity)  

ไมไดทำการซักซอมการทบทวบกระบวน
การตามแผนท่ีไดวางไว 

1. อาจทำใหระบบสำรอง ทำงานไดลาชา

กวาแผนท่ีวางไว 

2. อาจทำใหระบบสำรองไมสามารถ

ทำงานไดเน่ืองจากไมไดมีการทดสอบ

การกูคืนระบบ 

R16 การเขารหสัขอมลู 
(Cryptography)  

ขอมูลช้ันความลับไมมีการเขารหสัขอมูล 1. อาจทำใหขอมูลท่ีเปนช้ันความลับถูก

เปดเผยสูสาธารณะ 

R17 การบริหารจัดการความมั่นคง
ปลอดภัยดานทรัพยากรบุคคล 
(Human Resource Security) 

ไมไดทำการลบผูใช สำหรับระบบงาน
ออกจากระบบทำใหเจาหนาท่ีท่ีได
ลาออก สามารถเขาถึงขอมูลหรือ
ระบบงานได 

1.  อาจทำใหขอมูลท่ีเปนช้ันความลับถูก
เปดเผยสูสาธารณะ 

R18 การจัดการขอมูลสวนบุคคล 
(PDPA) 

ปญหาการจัดเก็บและทำลายขอมลูสวน
บุคคล 

1.  อาจทำใหขอมูลสวนบุคคลถูกขโมย
และเปดเผย 
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การวิเคราะหและประเมินความเส่ียง (Risk Analysis and Assessment) 

หลังจากข้ันตอนการระบุความเสี่ยง (risk identification) ดานเทคโนโลยสีารสนเทศโดยศึกษาพิจารณาจากสถานภาพปจจบัุนแลว ข้ันตอน
ถัดมาก็เปนการวิเคราะหและประเมินความเสี่ยงซึ่งเปนการวิเคราะหโอกาสท่ีจะเกิดความเสี่ยงและผลกระทบท่ีเกิดจากเหตุการณกรณีท่ีความ
เสี่ยงน้ันเกิดข้ึนจริง รวมไปถึงการประเมินระดับคะแนนของความเสีย่งแตละความเสี่ยงและการจดัลำดับความสำคัญ การประเมินโอกาสและ
ผลกระทบน้ันมาจากการประชุมระดมความคิดเห็นของผูเก่ียวของ (stakeholders) เปนหลัก ซึ่งสะทอนมาจากความรูและประสบการณโดยตรง 
ผลลัพธท่ีไดแสดงไวในตารางท่ี 3 (โดยมีหมายเหตุท่ีเก่ียวของกำกับไวดานลางของตาราง) และตารางท่ี 4 

 
ตารางท่ี 3 ผลการวิเคราะหและประเมินความเสี่ยง (Risk Analysis and Assessment) 

รหัสความเสี่ยง ระดับของโอกาสท่ีจะเกิด 
(P) 

ระดับของผลกระทบท่ีเกิดขึน้ 
(I) 

ระดับคะแนนความเสี่ยง 
(P*I) 

R01 3 5 15 
R02 5 5 25 
R03 5 5 25 
R04 3 4 12 
R05 4 5 20 
R06 5 4 20 
R07 5 5 25 
R08 4 5 20 
R09 1 4 4 
R10 3 4 12 
R11 4 4 16 
R12 2 4 8 
R13 3 5 15 
R14 1 4 4 
R15 3 4 12 
R16 4 5 20 
R17 2 4 8 
R18 4 4 16 

 
หมายเหตุ (อธิบายความหมายของคำในตารางท่ี 3) 

 
ความหมายของ “ระดับของโอกาสท่ีจะเกิด (P)” กำหนดไดดังน้ี 

ระดับ โอกาส คำอธิบาย 

5 สูง เกิน 10 ครั้งตอป 

4 คอนขางสูง ไมเกิน 10 ครั้งตอป 

3 ปานกลาง ไมเกิน 5 ครั้งตอป 

2 คอนขางนอย ไมเกิน 3 ครั้งตอป 

1 นอย ไมเกิน 1 ครั้งตอป 
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ความหมายของ “ระดับของผลกระทบท่ีเกิดข้ึน (I)” กำหนดไดดังน้ี 

ระดับ โอกาส คำอธิบาย 

5 สูง เกิดความสูญเสียตอระบบ IT ท่ีสำคัญท้ังหมดและเกิดความเสียหายอยางมากตอความปลอดภยัของขอมูลตางๆ 

4 คอนขางสูง ระบบมีปญหาและมีความสญูเสียคอนขางมาก 

3 ปานกลาง ระบบมีปญหาและมีความสญูเสียไมมาก 

2 คอนขางนอย เกิดเหตุรายท่ีคอนขางมีความสำคญั 

1 นอย เกิดเหตุรายท่ีไมมคีวามสำคัญ 

 

ตารางท่ี 4 ผลการจัดลำดับความสำคัญในรปูแบบเมทริกซของความทนตอความเสี่ยง (Risk Tolerance Matrix) 

 
 

 
 
 
 
 
 
 
 
 
 

 
 

 
 

จากตารางท่ี 4 แสดงใหเห็นถึงการจัดกลุมของความเสี่ยงตามชวงคะแนน ซึ่งสามารถแบงไดเปน 5 กลุมดังน้ี 
1. กลุมของความเสี่ยงท่ีมีคะแนนอยูในชวง 21 – 25 คะแนน ซึ่งถือวามีระดบัความเสี่ยง “สูง” (แดงเขม) ไดแกความเสี่ยงท่ีมีรหัส 

R1, R3 และ R7 

2. กลุมของความเสี่ยงท่ีมีคะแนนอยูในชวง 16 – 20 คะแนน ซึ่งถือวามีระดบัความเสี่ยง “คอนขางสูง” (สีแดง) ไดแกความเสีย่งท่ี

มีรหัส R5, R6, R8, R11, R16 และ R18 

3. กลุมของความเสี่ยงท่ีมีคะแนนอยูในชวง 11 – 15 คะแนน ซึ่งถือวามีระดบัความเสี่ยง “ปานกลาง” (สีสม) ไดแกความเสีย่งท่ีมี

รหัส R1, R4, R10, R13 และ R15 

4. กลุมของความเสี่ยงท่ีมีคะแนนอยูในชวง 6 – 10 คะแนน ซึ่งถือวามีระดับความเสี่ยง “คอนขางต่ำ” (สีเหลือง) ไดแกความเสี่ยง

ท่ีมีรหัส R12 และ R17 

5. กลุมของความเสี่ยงท่ีมีคะแนนอยูในชวง 1 – 5 คะแนน ซึ่งถือวามีระดับความเสี่ยง “ต่ำ” (สีเขียว) ไดแกความเสีย่งท่ีมีรหสั R9 

และ R14 

ผล
กร

ะท
บ 

ต่ำ คอนขางต่ำ ปานกลาง คอนขางสูง 

ต่ำ 

คอนขางต่ำ 

ปานกลาง 

คอนขางสูง 

สูง 

 

สูง 
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1.3 การวางกลยุทธในการจัดการความเส่ียง (Risk Strategies) 

จากคะแนนความเสี่ยงที่ไดรับจากการประเมิน จะตองนำเสนอคณะกรรมการดานความมั่นคงปลอดภัยสารสนเทศ (Management 
Committee) เพ่ือพิจารณาถึงแนวทางการจัดการความเสี่ยงตามกลยุทธกรมฯ โดยกำหนดใหมีการจัดการความเสี่ยง ดังตอไปน้ี  

หากระดับความเสี่ยง “สูง” “คอนขางสูง” และ “ปานกลาง” ไมสามารถยอมรับได ตองมีการเฝาระวัง ควบคุม แกไข และจัดการเพ่ิมเติม 
เพ่ือควบคุมความเสี่ยงไมใหขยายออกไป โดยใหดำเนินการ “ควบคุมความเสี่ยง (Controlling)” 

หากระดับความเสี ่ยง “คอนขางค่ำ” และ “ต่ำ” ความเสี ่ยงนั ้นอยูในเกณฑที ่ยอมรับได โดยใหดำเนินการ “ยอมรับความเสี ่ยง 
(Accepting)” 

 
ตารางท่ี 5 กลยุทธในการจัดการความเสี่ยง (Risk Strategies) 
    
รหัสความ

เสี่ยง 
ความเสี่ยง กลยุทธ มาตรการควบคุม 

ISO/IEC 
27001:2013 

ผูรับผิดชอบ แนวทาง/แผนการดำเนินงาน 

R01 ความพรอมใช
งานอยาง
ตอเน่ือง 
(availability) 
ของระบบ
สารสนเทศ
ภายในศูนย
ขอมูลกลาง 
(data center) 

ควบคุมความเสี่ยง 
(Controlling) 

Availability of 
information 
processing facilities 
(A.17.2.1) 

หัวหนาฝาย, 
เจาหนาท่ีปฏิบัติการ 

ใชมาตรการในการควบคุมความเสีย่ง
ดวยแนวทางการดำเนินงานตอไปน้ี 
1. กำหนดใหมีแผนการบำรุงรักษา

อุปกรณ UPS ใหสามารถใชงาน
ไดอยางมีประสิทธิภาพอยู
ตลอดเวลา 

2. กำหนดรอบระยะเวลาในการ
ทดสอบความพรอมใชของ
อุปกรณสำรอง 

R02 การเขาถึง
ระบบเครือขาย
และเครือขาย
ไรสาย 
(wireless 
network) ของ  
กรมฯ  

ควบคุมความเสี่ยง 
(Controlling) 

Access to networks 
and network 
services (A.9.1.2) 

เจาหนาท่ีปฏิบัติการ ใชมาตรการในการควบคุมความเสีย่ง
ดวยแนวทางการดำเนินงานตอไปน้ี 
1. กำหนดใหมีข้ันตอนการ

ลงทะเบียนอุปกรณท่ีจะเขาใช
ระบบ wire/wireless network 
ของหนวยงาน 

2. กำหนดใหมีการ login ดวยช่ือ
ผูใช (username) และ รหัสผาน 
(password) พรอมกับมีการ
เขารหสัลับกอนสงไปยัง access 
point เพ่ือเขาใชระบบ 

3. เฝาระวังการเช่ือมตออุปกรณเขา
ระบบเครือขายของกรมฯ และ
การใชงานอุปกรณดังกลาว 

R03 ระบบการ
บริหารจดัการ
รหัสผาน 
(password 
management 
system)  

ควบคุมความเสี่ยง 
(Controlling) 

Password 
management 
system (A.9.4.3) 

หัวหนาฝาย, 
เจาหนาท่ีปฏิบัติการ 

ใชมาตรการในการควบคุมความเสีย่ง
ดวยแนวทางการดำเนินงานตอไปน้ี 
1. กำหนดมาตรฐานและควบคมุการ

ตั้งรหัสผานใหมีความเขมแข็ง 
(strong password) ตามหลัก
สากล 
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2. กำหนดใหมีการเขารหสัลับของ
รหัสผานในรูปแบบของการทำ 
hash กอนจัดเก็บในระบบ และ
ระหวางการสื่อสาร 

3. กำหนดใหมีการเขารหสัลับของ
ช่ือผูใช (username) และ 
รหัสผาน (password) กอนสง
ระหวางอุปกรณทุกครั้ง 

4. ตั้งคาการบรหิารจดัการรหัสผาน
ในระบบสารสนเทศของกรมฯ ให
บังคับใหผูใชทบทวนรหัสผาน/
เปลี่ยนรหัสผานตามระยะเวลาท่ี
เหมาะสมหรือตามท่ีผูใชงาน
ตองการ 

R04 การติดตั้ง
ซอฟตแวร
ภายในกรมฯ 

ควบคุมความเสี่ยง 
(Controlling) 

Installation of 
software on 
operational 
systems (A.12.5.1) 

เจาหนาท่ีปฏิบัติการ ใชมาตรการในการควบคุมความเสีย่ง
ดวยแนวทางการดำเนินงานตอไปน้ี 
1. กำหนดระเบียบปฏิบัติในการ

ติดตั้งซอฟตแวรบนเครื่อง
คอมพิวเตอรของกรมอนามยัให
ชัดเจน 

2. ใชเครื่องมือทางดาน IT ในการ
ปองกันไมใหมีการติดตั้ง
ซอฟตแวรโดยพละการ เชน การ
กำหนด Policy ผานระบบ AD 

3. การกำหนดสิทธ์ิของผูใชงานไมให
สามารถติดตั้งซอฟตแวรไดเอง 

4. การกำหนดวิธีการรับมือเมื่อมี
เหตุการณผูใชงานละเมดิระเบียบ 
เชน การกูคืน หรือการถอดถอน 

5. การใหความรูเก่ียวกับความ
ตระหนักแกผูใชงาน  

R05 การปองกัน
ซอฟตแวรไมพึง
ประสงค 
(malicious 
software) 

ควบคุมความเสี่ยง 
(Controlling) 

Controls against 
malware (A.12.2.1) 

เจาหนาท่ีปฏิบัติการ ใชมาตรการในการควบคุมความเสีย่ง
ดวยแนวทางการดำเนินงานตอไปน้ี 
1. ตัดการเช่ือมตอเครือขายของ

เครื่องคอมพิวเตอรท่ีติด 
Malware 

2. ทำการคนหา Malware จาก
โปรแกรม Endpoint และ 
Clean เครื่องคอมพิวเตอร 



แผนบริหารความเส่ียงดานเทคโนโลยีสารสนเทศและการส่ือสาร 

กรมอนามัย พ.ศ. 2566 
 

 
 

รหัสความ
เสี่ยง 

ความเสี่ยง กลยุทธ มาตรการควบคุม 
ISO/IEC 

27001:2013 

ผูรับผิดชอบ แนวทาง/แผนการดำเนินงาน 

3. หากไมสามารถ Clean ไดให
ดำเนินการติดตั้งระบบปฏิบัติการ
ใหม 

R06 การสำรอง
ขอมูลและ
ซอฟตแวร
ประยุกตท่ี
จัดเก็บอยูท่ี 
data center 
ของกรมฯ และ
ท่ีสวนอ่ืนๆ  

ควบคุมความเสี่ยง 
(Controlling) 

Information backup 
(A.12.3.1) 

เจาหนาท่ีปฏิบัติการ ใชมาตรการในการควบคุมความเสีย่ง
ดวยแนวทางการดำเนินงานตอไปน้ี 
1. ทำการกูคืนขอมูล 
2. ทำการสลับไปใชระบบงานท่ีไซต
สำรอง 

R07 การใช
ซอฟตแวรท่ี
ละเมิดลิขสิทธ์ิ  

ควบคุมความเสี่ยง 
(Controlling) 

Intellectual 
property rights 
(A.18.1.2) 

เจาหนาท่ีปฏิบัติการ ใชมาตรการในการควบคุมความเสีย่ง
ดวยแนวทางการดำเนินงานตอไปน้ี 
1. กำหนดและสื่อสารนโยบายการ

บริหารจดัการลิขสิทธ์ิของกรมฯ 
ใหท่ัวถึง 

2. จัดทำ Record สำหรับบันทึก
รายการซอฟตแวรลิขสิทธ์ิ 

3. สุมตรวจสอบซอฟตแวรลิขสิทธ์ิ
บนเครื่องคอมพิวเตอรท่ีเก่ียวของ 

R08 การดำเนินงาน
ดานเทคโนโลยี
สารสนเทศให
เปนไปตามขอ
กฏหมายท่ี
เก่ียวของ 

ควบคุมความเสี่ยง 
(Controlling) 

Identification of 
applicable 
legislation and 
contractual 
requirements 
(A.18.1.1) 

เจาหนาท่ีปฏิบัติการ ใชมาตรการในการควบคุมความเสีย่ง
ดวยแนวทางการดำเนินงานตอไปน้ี 
1. ทำการคนหา Log File ของ

ผูกระทำความผดิ 

R09 การควบคุม
และกำกับการ
พัฒนาระบบ
สารสนเทศใน
กรมฯ ให
เปนไปตาม
เกณฑ
มาตรฐานของ
กรมฯ 

ยอมรับความเสีย่ง 
(Accepting) 

Information 
security 
requirements 
analysis and 
specification 
(A.14.1.1) 

หัวหนาฝาย ใชมาตรการในการยอมรับความเสีย่ง
ดวยแนวทางการดำเนินงานตอไปน้ี 
1. สื่อสารระเบียบปฏบัิติเก่ียวกับ

รูปแบบการพัฒนาระบบของกรม
ฯ ใหทราบโดยท่ัวกัน 

2. สุมตรวจสอบ TOR หรือเกณฑ
การพัฒนาระบบของแตละ
หนวยงาน 
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R10 การมีทักษะท่ี
ทันยุคทันสมัย
ทางดาน
เทคโนโลยี
สารสนเทศ  

ควบคุมความเสี่ยง 
(Controlling) 

Contact with 
special interest 
groups (A.6.1.4) 

หัวหนาฝาย ใชมาตรการในการควบคุมความเสีย่ง
ดวยแนวทางการดำเนินงานตอไปน้ี 
1. กำหนดชองทางตางๆ สำหรับ

ติดตอกับกลุมบุคคล องคกร หรือ
หนวยงานทางดานการรักษา
ความมั่นคงปลอดภัยสารสนเทศ 

2. จัดอบรมฝกทักษะใหกับ
เจาหนาท่ีในองคกร 

R11 การบริหาร
จัดการ
ทรัพยสิน  
(Asset 
Management
) 

ควบคุมความเสี่ยง 
(Controlling) 

Asset Management 
(A.8) 

หัวหนาฝาย, 
เจาหนาท่ีปฏิบัติการ 

ใชมาตรการในการควบคุมความเสีย่ง
ดวยแนวทางการดำเนินงานตอไปน้ี 
1. จัดทำรายงานสถานครภุัณฑ 
2. วางแผนจัดหาครุภณัฑทดแทน 

R12 การรักษาความ
มั่นคงปลอดภยั
ทางกายภาพ
และ
สภาพแวดลอม 
(Physical & 
Environment
al Security) 

ยอมรับความเสีย่ง 
(Accepting)ng) 

Physical and 
environmental 
security (A.11) 

หัวหนาฝาย, 
เจาหนาท่ีปฏิบัติการ 

ใชมาตรการในการยอมรับความเสีย่ง
ดวยแนวทางการดำเนินงานตอไปน้ี 
1. ใชระบบสำรองไฟฟาและระบบ 

Generator ทดแทนขณะไฟฟา
ขัดของ 

2. ใชงานระบบงานสำรองท่ีไซต
สำรองไฟฟาขัดของเปนเวลานาน 
หรือเกิดเหตุการณชุมนุม  

R13 การบริหาร
จัดการ
เหตุการณ
ผิดปกติและ
ปญหา (IT 
Incident and 
Problem 
Management
)  

ควบคุมความเสี่ยง 
(Controlling) 

Information 
security incident 
management (A.16) 

หัวหนาฝาย, 
เจาหนาท่ีปฏิบัติการ 

ใชมาตรการในการควบคุมความเสีย่ง
ดวยแนวทางการดำเนินงานตอไปน้ี 

1. จัดทำแผนการบริหารจัดการ
เหตุการณผิดปกติและปญหา (IT 
Incident and Problem 
Management)  

2. ซักซอมตามข้ันตอนของแผนการ
บริหารจดัการเหตุการณผิดปกติ
และปญหาอยางนอยปละ 1 ครั้ง 

3. ปฏิบัติงานตามข้ันตอนของแผนให
เปนลำดับข้ันตอนเมื่อเกิด
เหตุการณผิดปกติและปญหา 

R14 การบริหาร
จัดการผู
ใหบริการ
ภายนอก  
(Third Party 
Management
)  

ยอมรับความเสีย่ง 
(Accepting) 

Supplier 
relationships (A.15) 

หัวหนาฝาย, 
เจาหนาท่ีปฏิบัติการ 

ใชมาตรการในการยอมรับความเสีย่ง
ดวยแนวทางการดำเนินงานตอไปน้ี 
1. ออกกฎขอบังคับใหชัดเจน และ

กำหนดสญัญาเรื่องการปรับหรือ
การฟองรองเมื่อเกิดการละเมดิ
กฎขอบังคับ 
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R15 การจัดทำแผน
ฉุกเฉินดาน
เทคโนโลยี
สารสนเทศ (IT 
Continuity)  

ควบคุมความเสี่ยง 
(Controlling) 

Information 
security aspects of 
business continuity 
(A.17) 

หัวหนาฝาย, 
เจาหนาท่ีปฏิบัติการ 

 ใชมาตรการในการควบคุมความ

เสี่ยงดวยแนวทางการดำเนินงาน

ตอไปน้ี 

1. จัดทำแผน BCP 

2. ซักซอมตามข้ันตอนการปฏิบัติของ

แผน BCP อยางนอยปละ 1 ครั้ง 

R16 การเขารหสั
ขอมูล 
(Cryptography)  

ควบคุมความเสี่ยง 
(Controlling) 

Cryptography (A.10) หัวหนาฝาย, 
เจาหนาท่ีปฏิบัติการ 

ใชมาตรการในการควบคมุความเสีย่ง

ดวยแนวทางการดำเนินงานตอไปน้ี 

1. ดำเนินการเขารหัสขอมลูบน

อุปกรณ  External Hard drive, 

Flash drive 

2. ดำเนินการเขารหัสขอมลูอุปกรณ 

Laptop ของผูบริหาร และ 

Laptop ของบุคลากรท่ีมีขอมูล

สำคัญ 

R17 การบริหาร
จัดการความ
มั่นคงปลอดภยั
ดานทรัพยากร
บุคคล 
(Human 
Resource 
Security) 

ยอมรับความเสีย่ง 
(Accepting) 

Human resource 
security (A.7) 

หัวหนาฝาย, 
เจาหนาท่ีปฏิบัติการ 

ใชมาตรการในการยอมรับความเสีย่ง

ดวยแนวทางการดำเนินงานตอไปน้ี 

1. ดำเนินการลบขอมูลเจาหนาท่ี ช่ือ
บัญชีผูใช ของระบบงานตาง ๆ  

R18 การจัดการ
ขอมูลสวน
บุคคล (PDPA) 

ควบคุมความเสี่ยง 
(Controlling) 

Compliance (A.18) หัวหนาฝาย, 
เจาหนาท่ีปฏิบัติการ 

ใชมาตรการในการควบคมุความเสีย่ง

ดวยแนวทางการดำเนินงานตอไปน้ี 

1. ดำเนินการลบขอมลูสวนบุคคล 

ตาม Consent ท่ีระบุไว 

2. กำหนดนโยบายการเขาถึงขอมูล

สวนบุคคลใหชัดเจน 
 

หมายเหตุ แนวทาง/แผนดำเนินงานขางตนของกรมฯควรครอบคลมุไปถึงหนวยงานในสังกัดท่ีอยูตางจังหวัดเพ่ือใหเปนมาตรฐานเดียวกัน ซึ่งจะ
ทำใหสามารถควบคุมและตรวจตดิตามดานความมั่นคงปลอดภัยไดอยางมีประสิทธิภาพและประสิทธิผล 



รายงานผลการตรวจสอบประเมินความเส่ียง ดานเทคโนโลยีสารสนเทศและการส่ือสาร 

กรมอนามัย พ.ศ. 2566 
 

 
 
 

 

 

 

 

 

การประชุมแผนบริหารความเสี่ยง 

ดานเทคโนโลยีและสื่อสารครั้งที่ 1 

 



รายงานผลการตรวจสอบประเมินความเส่ียง ดานเทคโนโลยีสารสนเทศและการส่ือสาร 

กรมอนามัย พ.ศ. 2566 
 

 
 
 

รูปภาพการประชุม Conference แผนบริหารความเส่ียงดานเทคโนโลยีและส่ือสารครั้งท่ี 1 

 เนื่องจากสถาการณแพรระบาดของไวรัส Covid-19 ทางบริษัทจริงจัดประชุมผาน Video Conference  

 
 ซ่ึงมีผูเขารวมประชุมท้ังหมด 37 คน 
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การประชุมแผนบริหารความเสี่ยง 

ดานเทคโนโลยีและสื่อสารครั้งที่ 2 
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 55/108 KamPhaengPhet 6 Rd., Ladyao, Chatuchak, Bangkok 10900  

 Tel: (66) 0-2158-1188   Fax: (66) 0-2158-1189 
 

 

รูปภาพบรรยากาศการประชุมแผนบริหารความเส่ียงดานเทคโนโลยีและส่ือสารครั้งท่ี 2 

 เนื่องจากสถาการณแพรระบาดของไวรัส Covid-19 ทางบริษัทจริงจัดประชุมผาน Video Conference 

 
 ซ่ึงมีผูเขารวมประชุมท้ังหมด 26 คน 
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